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Niepewnos¢ oceny skutecznosci systemu bezpieczenstwa

obiektu

Streszczenie. Przedstawiono parametr pozwalajgcy na iloSciowg ocene skuteczno$ci systemu bezpieczenstwa — wspofczynnik skuteczno$ci,
wyrazajgcy prawdopodobieristwo neutralizacji zagrozen przestepczych dla danego obiektu. Zaprezentowano algorytm szacowania miary
niepewnosci wspofczynnika skuteczno$ci - ztozong niepewno$¢ standardowg oraz przedziat rozszerzenia rozktadu wspéfczynnika skuteczno$ci dla
przyjetego prawdopodobienistwa rozszerzenia — bazujgcy na metodzie Monte Carlo.

Abstract. The paper presents a parameter for quantitative assessment of the effectiveness of the security system - the effectiveness coefficient
expressing the probability of decreasing reduction of criminal threats to the object. An algorithm for estimation of the uncertainty of the effectiveness
coefficient (a complex standard uncertainty and the expansion range of the effectiveness coefficient distribution for the assumed probability
expansion) based on the Monte Carlo method is presented. (Uncertainty of assessing the effectiveness of object security system).
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Wprowadzenie

Do ochrony obiektu, szczegélnie strategicznego Ilub
infrastruktury krytycznej, wykorzystuje sie catg game
wyrafinowanych elektronicznych $rodkéw ochronnych,
takich jak np. systemy ochrony perymetrycznej, systemy
sygnalizacji wilamania i napadu, systemy telewizji
dozorowej, systemy kontroli dostepu. Stosuje sie réwniez
inne systemy ochrony technicznej: budowlane, elektro-
mechaniczne oraz ochrone fizyczna.

Optymalny dobdr poszczegélnych Srodkéw i ich
wlasciwa integracja majgce na celu zapewnienie
okreslonego stanu bezpieczenstwa obiektu, formutuje
system bezpieczenstwa. System, ktéry musi zapewni¢
skuteczng ochrong, uwzgledniajagcg wcigz rosngce
mozliwosci i umiejetnosci grup, nie tylko przestepczych ale i
terrorystycznych.

Aktualnie, skuteczno$¢ systemu bezpieczenstwa mozna
ocenia¢ jakosciowo jako dobrg lub zilg, sprawdzajgc czy
spetnia zasade skutecznej interwencji. Zasada ta zgda, aby
czas trwania dziatan srodkéw ochronnych byt krétszy od
czasu trwania dziatan przestepczych (terrorystycznych).
Jednak, daleko wieksze mozliwosci daje ocena ilosciowa

skutecznosci, pozwalajgca na poréwnywanie réznych
systeméw  bezpieczenstwa  danego  obiektu dla
rozwazanego zagrozenia. Ocene ilosciowa, dla wielu

zagrozen przestepczych i terrorystycznych, umozliwia (po
uogdélnieniu  modelu  matematycznego) wspétczynnik
skutecznosci [1], [2].

Wspoétczynnik skutecznosci

Bezposrednia miarg skutecznosci zastosowanego
systemu bezpieczenstwa, zgodnie z zasadg skutecznej
interwencji, jest parametr A7 wyrazony réwnaniem:

N L
(1) AT =3 T5i = > Tp,
i1 i-1

gdzie: N — liczba elementéw ochronnych aktywnych od
chwili ataku do zakonczenia dziatan interwencyjnych, 7g —
czas dziatania i-tego elementu ochronnego, L — liczba
niezbednych dziatan intruza od chwili ataku do osiggniecia
zaplanowanego celu, 7p, — czas I-tego dziatania intruza.

Korzystajgc z teorii niepewnosci [3] rownanie (1) mozna
uzna¢ za model (réwnanie) pomiaru i zatozy¢, ze wszystkie

wielkosci wejSciowe 7g, 7p Sg zmiennymi losowymi.
Oznacza to, ze wielko$¢ wyjsciowa AT jest takze zmienng
losowg o swoim wlasnym rozkladzie. Oszacowanie
parametrow opisowych wielkosci wyjsciowej AT staje sie
mozliwe po zastgpieniu nieznanych warto$ci momentow
rozktadéw prawdopodobienstwa wielkosci wejsciowych ich
estymatami.

Znajomos¢ estymat wartosci oczekiwanych wielkosci
wejsciowych  pozwala na  oszacowanie  wartosci
oczekiwanej wielkosci wyjsciowej. Estymate te, oznaczong
przez At, oblicza sie z réwnania (1) dla estymat wartosci
oczekiwanych tg , tp wielkosci wejsciowych 7, 7p,. Stad
bedgca wynikiem estymata wartosci oczekiwanej wielkosci
wyjsciowej At jest dana jako:

N L
2) A= "ts; =D tp
i1 =t

Natomiast, znajomos$¢ estymat odchylen standardowych
wielkosci wejsciowych pozwala na oszacowanie odchylenia
standardowego wyniku. Estymate te, nazywang ztozong
niepewnoscig standardowg i oznaczong przez uc(4t),
oblicza sie zgodnie z prawem propagacji niepewnosci [3]
dla estymat odchylen standardowych u(ts;), u(tp) wielkosci
wejsciowych 75, 7p. Zlozong niepewnos¢ standardowg
opisuje rownanie:

(3) ue(4at)= \/iuz(tSi)ﬂle:Uz(tm)

Uwzgledniajgc fundamentalne twierdzenie o zasadzie
skutecznej interwencji

@) AT <0,

oraz przyjmujgc, ze rozktad wielkosci wyjsciowej AT opisuje
funkcja gestosci prawdopodobienstwa p(4T), mozna
zdefiniowa¢ wspoiczynnik skutecznosci Ks, wyrazajacy
prawdopodobienstwo neutralizacji zagrozen przestepczych
(terrorystycznych) w danym obiekcie, jako:

0
(5) Ks = [ p(4T)daT

—00
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Bazujagc na centralnym twierdzeniu granicznym,
uzasadnione jest zatozenie, iz rozktad prawdopodobienstwa

wielkosci wyjéciowej mozna aproksymowac¢ rozktadem
normalnym. Zaleznos$¢ (5) przyjmuje zatem postac:
(AT —4t)?
e 1 2uZ (4t)
(6) Kg = j S — dAT
< uc(atWer

Model pomiaru wspoétczynnika skutecznosci

W przedstawionych powyzej rozwazaniach, problem
oszacowania skutecznosci utozsamiono z procesem
pomiaru, stad tez kolejnym naturalnym krokiem procedury
badawczej stata sie ocena jego niedoktadnosci.

Aktualnie powszechnie stosowang miarg niedoktadnosci
pomiaru jest niepewno$¢ (zlozona, rozszerzona), a coraz
czesciej wykorzystywanym narzedziem do jej wyznaczania
metoda Monte Carlo [4]. Chociaz metoda ta jest od dawna
uzywana w zagadnieniach oceny niedoktadnosci pomiaru i
znajduje szereg zastosowan w najrézniejszych dziedzinach
ludzkiej aktywnosci, nie mozna zapomina¢ o pewnych jej
utomnosciach i ograniczeniach [5], [6]. Stad tez, nieustanie
toczy sie dyskusja: jak doskonali¢ jej algorytmy i
przezwyciezac¢ problemy [7], [8].

Akceptujac niedoskonatosci metody Monte Carlo -
przede  wszystkim brak  mozliwosci  wyznaczenia
sktadowych ztozonej niepewnosci standardowe;j,
wywotanych przez niepewnosci standardowe estymat
wielkosci wejsciowych — nalezy traktowa¢ jg jako
dedykowang do oceny niedoktadnosci pomiaru opisanego
réwnaniem nieliniowym. Zatem, niepewno$¢ oszacowania
(pomiaru) wspétczynnika skutecznosci obiektu, wyznaczona
zostanie zgodnie z ideg metody Monte Carlo [4].

Korzystajac z zasady propagacji rozktadéw, zbudowany
zostaje eksperyment statystyczny (gra losowa), w ktérym
wynik pomiaru reprezentowany jest przez rozkiad
prawdopodobienstwa wielkosci wyjsciowej (wspoétczynnika
skutecznosci). Moze by¢ wyznaczony poprzez réwnanie
pomiaru dla przyjetych rozktadéw wielkosci wejsciowych.
Model  pomiaru  wspotczynnika  skutecznosci, po
uwzglednieniu w réwnaniu (6) zaleznosci (2) i (3), przyjmuje
nastepujgcg postac:

¢ 1
Ks = '[ N L
- \/_auz(tsi)+ Zuz(tm)
(7) N L 2
—{AT —(_ZtSi - Ztmﬂ
i=1 1=1 dAT

-exp

Kazda z wielkosci wejsciowych: tg;, tp;, U(tsi), U(tp) jest
zmienng losowg o zatozonym rozktadzie. Oznacza to, ze
zastosowano zabieg polegajgcy na randomizacji estymat
wartosci  oczekiwanej i odchylenia standardowego
wszystkich przedziatéw czasu 7g oraz 7p, - przypisujgc im
cechy statystyczne. Istniejgce pomiedzy parami wielkosSci
wejsciowych {t, u(t)} relacje ilustruje rysunek 1, na ktérym
przyjeto dla analizowanego przedziatu czasu T rozktad
prostokatny, dla jego estymaty wartosci oczekiwanej t -
rozktad normalny, natomiast dla estymaty odchylenia
standardowego u(t) — rozkiad tréjkatny.

Funkcja gestosci
prawdopodobienstwa
przedziatu czasu T

\ 4

Funkcja gestosci
prawdopodobienstwa
estymaty
wartosci oczekiwanej t
przedziatu czasu T

Funkcja gestosci
prawdopodobienstwa
estymaty
odchylenia standardowego u(t)
przedziatu czasu T

My u(t)

Rys.1. Interpretacja graficzna relacji zachodzacych pomiedzy
wielkosciami wejsciowymi dla wybranego przedziatu czasu T, gdzie
u oraz o oznaczajg odpowiednio warto$¢ oczekiwang i odchylenie
standardowe przyjetego rozktadu danej estymaty

Procedura szacowania
wspoélczynnika skutecznosci
Schemat gry losowej (symulacji), przy wyznaczaniu
wspotczynnika skutecznosci wraz z jego niepewnoscig
standardowg oraz przedziatem rozszerzenia dla zadanego
prawdopodobiehstwa rozszerzenia, prezentuje rysunek 2.
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Rys.2. Algorytm oceny niepewnosci wspofczynnika skuteczno$ci
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Procedura szacowania niepewnosci pomiaru
wspotczynnika skutecznosci, sktada sie z siedmiu operac;ji.

Pierwsza operacja polega na przypisaniu kazdej z
wielkosci wejsciowych, ktorych liczba jest rowna 2(N+L),
okreslonego rozktadu prawdopodobienstwa. Nastepnie
przyjmuje sie wartosci parametrow opisowych zatozonych
rozktadow  (wartosci oczekiwane p i odchylenia
standardowe o) oraz planuje liczbe powtdrzen gry M.

Kolejna operacja, to proces generacji liczb
pseudolosowych. Dla kazdej wielkosci wejsciowej losuje sie
niezalezng liczbe o zadanym rozktadzie Random([, o).

Trzecia operacja sprowadza sie do wyznaczenia, na
podstawie réwnania (7), wartosci wielkosci wyjsciowej
(wspodtczynnika skutecznosci) Kg; oraz jej rejestrowania.

Nastepny proces, to powtarzanie (granie) operacji 2 i 3,
tak dtugo, az liczba gier j bedzie réwne M. Ma to na celu
kolekcjonowanie wartosci mezurandu: Kg;, Ksp, ..., Kgw,
bowiem ich zbiér mozna uwazac¢ za realizacje zmiennej
losowej (wspotczynnika skutecznosci).

W piatej operacji, na bazie uzyskanego zbioru, oblicza
sie dla wielkosci wyjsciowej: estymate wartosci oczekiwanej
(wynik) — jako:

=13
(8) =—>"Kg
S Mj:l Sj

oraz ztozong niepewnos¢ standardowg

Uc(ks):\/ﬁ %(Ksj' —ks)z ;

j=1
wyznacza sie rowniez, jej dyskretng funkcje (unormowany
histogram) gestosci prawdopodobienstwa DPDF(Ks).
Szdésta operacja, polega na sporzgdzeniu aproksymaty
funkcji  odwrotnej  dystrybuanty ICDF_Ks rozktadu
wspotczynnika skutecznosci. Znajomos$¢ przebiegu tej
funkcji pozwala wyznaczy¢ granice przedziatu rozszerzenia
[Ks_towsKs_nign], Przy spetnieniu warunku jego minimalizacji, dla
zatozonego prawdopodobienstwa rozszerzenia p [9].
Ostatnia operacja polega na podaniu petnego wyniku
pomiaru — wyniku z miarg niedoktadnosci. Oznacza to
podanie wartosci wspétczynnika skutecznosci ks wraz ze
ztozong niepewnoscig standardowg uc(ks) oraz przedziatem
rozszerzenia [Ks_jowKs_nign] dla danego prawdopodobienstwa
rozszerzenia p.

9)

Przyktad 1

Zaproponowana powyzej procedura pozwala ocenia¢
skutecznos¢ rozbudowanych systeméw bezpieczenstwa [2],
uwzgledniajgc szerokie spektrum zagrozen (nawet bron
elektromagnetyczng [10]) dla wybranych obiektow (réwniez
strategicznych i infrastruktury krytycznej). Jednak, majac na
uwadze czytelnos¢ prowadzonych dalej rozwazan,
omowiony zostanie przyktad najprostszy z typowych.

Analizowany przypadek dotyczy tylko jednego
zagrozenia zwigzanego z trzema dziataniami intruza (L=3),
aktywujgcego takg samg liczbe elementéw ochronnych
(N=3). Sytuacji takiej opowiada kradziez mienia, gdy
ztodziej musi sforsowaé zabezpieczenie mechaniczne (7p;),
zrealizowac¢ cel przestepstwa (7p,) i uciec (7ps). Dziatanie
srodkéw ochronnych, sprowadza sie do: wygenerowania
sygnatu alarmu (7s;), jego obrobce w lokalnym centrum
nadzoru (7s,) i przeprowadzenia interwencji fizycznej ( 7z3).

Postepujgc zgodnie z algorytmem szacowania
niepewnosci przyjeto, ze wszystkie wielkosci wejsciowe
majg rozktady prostokatne, a ich parametry (wyrazone w
minutach) podano w tabelach 1i 2.

184

Tabela 1. Parametry rozktadéw dziatan intruza

toy u(tor)
M D1 | O'tD1 M ub1) O y(tb1)
- 5,0000 0,5774
bL 50000 | 0,1443 05774 | 10,0883
T 1,5000
b2 1,5000 | 0,1443 0,2887 | 10,0883
. 0,7500 0,1443
o3 0,7500 | 10,1443 0,1443 | 10,0883
) to = 7,2500
Tabela 2. Parametry rozktadéw dziatan srodkéw ochronnych
tsi u(ts)
Htsi | O'tsi M usiy O u(tsi)
- 1,6250 0,2165
st 16250 | 02165 02165 | 0,1250
” 1,5000 0,2887
s2 1,5000 | 10,1433 0,2887 | 10,0833
r 4,0000 0,5774
s 40000 | 0,1433 05774 | 10,0833
Z tSi = 7,1250

Z uwagi na zalecenia dotyczgce liczby symulacji (dla
p=0,95) [4], przyjeto M=10°.

Nastepnie przeprowadzono gre losowg, uzyskujgc M-
elementowy zbiér realizacji mezurandu. Na jego podstawie
wyznaczono wynik ks (8), odchylenie standardowe
eksperymentalne uc(ks) (9) oraz histogram gestosci
prawdopodobiernstwa DPDF(Ks) — rysunek 3.
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M
0 ..ul\'””H‘ ol ‘ H\Mm
o 01 02 03 04 05 06 07 08 09 1
Ks

Rys.3. DPDF(Ks) i wynik ze ztozong niepewnoscig standardowg

W kolejnym etapie okreslono przebieg aproksymaty
funkcji odwrotnej dystrybuanty i wyznaczono przedziat
rozszerzenia dla przyjetego p=0,95 - rysunek 4.
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0
0,

Rys.4. Funkcja odwrotnej dystrybuanty i przedziat rozszerzenia

Peten wynik pomiaru dla omawianego przypadku mozna
przedstawi¢ nastepujgco: Ks=0,5478 z uc(ks)=0,1493 oraz
przedziatem rozszerzenia [0,2657;0,8314] dla
prawdopodobienstwa rozszerzenia p=0,95.
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Przyktad 2

Nastepny przyktad rézni od poprzedniego zmiana
parametrow rozktadow tylko jednego dziatania. Uleglty
poprawie parametry rozktadow wielkosci wejsciowych
utozsamianych z przedziatem czasu niezbednym na
wygenerowanie sygnatu alarmu (7s;) — tabela 3.

Zmiane te mozna interpretowac nastepujgco: poprzedni
system alarmowy wykrywat ztodzieja nie wczesniej niz po
45 sekundach, ale nie pozniej niz po uptywie 2 minut i 15
sekund — aktualny, odpowiednio po 15 sekundach oraz 1
minucie i 15 sekundach. Roéznice wystepujaca miedzy
przykladami mozna czesto spotka¢ w praktyce. Taka
sytuacja ma bowiem miejsce podczas modernizacji i
rozbudowy istniejgcych $rodkéw ochrony o systemy
ochrony perymetrycznej przy przesuwaniu na zewnatrz (jak
najdalej od obiektu) pierwszej linii ochrony.

Tabela 3. Nowe parametry rozktadéw 1-go $rodka ochronnego
tsi u(tsi)
Htsi | O'tsi M ugsiy | O u(tsi)
T 0,7500 0,1433
st 0,7500 | 10,1433 0,1433 | 10,0833

Kolejna tura symulacji metodg Monte Carlo dla
zmodernizowanego systemu bezpieczenstwa, pozwolita na
wyznaczenie wyniku pomiaru ks (8), ztozonej niepewnosci
standardowej uc(ks) (9) oraz histogramu gestosci
prawdopodobieAstwa DPDF(Ks) mezurandu — rysunek 5.
Przeprowadzono réwniez aproksymacje funkcji odwrotnej
dystrybuanty, ktéra umozliwita wyznaczenie przedziatu
rozszerzenia dla danego prawdopodobienstwa rozszerzenia
(p=0,95) - rysunek 6.
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Rys.6. Funkcja odwrotnej dystrybuanty i przedziat rozszerzenia

Peten wynik pomiaru, dla przyktadu drugiego, brzmi: Ks=
0,8376 z uc(ks)=0,0894 oraz przedzialem rozszerzenia
[0,6616;0,9815] dla prawdopodobienstwa rozszerzenia
p=0,95.
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Podsumowanie

Przedstawiony model matematyczny oraz procedura
szacowania niepewnos$ci wspotczynnika skutecznosci, obok
(by¢ moze) pewnego waloru naukowego, ma przede
wszystkim istotne znaczenie praktyczne.
ilustrujig  zaprezentowane  przykitady. Dla  obydwu
analizowanych systemow bezpieczenstwa spetniona jest
zasada skutecznej interwenc;ji, zatem nalezatoby uzna¢, iz
sg wlasciwie zaprojektowane. Jednak, dopiero poréwnanie
wspotczynnikdow skutecznosci i ich miar niedoktadnosci
wskazuje, ze system omowiony w pierwszym przykfadzie
nie zapewnia nalezytej ochrony (dla p=0,95, niemal trzy z
czterech prob kradziezy moze zakonczy¢ sie sukcesem).
Natomiast, system zmodernizowany charakteryzuje duzo
lepsza, akceptowalna skuteczno$¢ (dla p=0,95, tylko trzy z
dziesieciu préb kradziezy odniesie sukces).

Powyzsze rozwazania uzasadniajg przekonanie, ze
zaproponowano narzedzie uzyteczne przy poszukiwaniu
nowych zasad doboru i integracji srodkéw ochronnych w
celu podniesienia poziomu bezpieczenstwa obiektu.
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