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Identyfikacja interfejséw sprzetowych w systemach
wspotmiejscowych w oparciu o emisje promieniowang

Streszczenie. W artykule opisano budowe systeméw wspoétmiejscowych, okreslono i oszacowano poziomy promieniowanych emisji niepozadanych
pochodzacych od wspdfczesnego sprzetu informatycznego znajdujgcego sie na rynku Unii Europejskiej. Ponadto w artykule przedstawiono analize
emisji promieniowanej dla poszczegdlnych interfejséw sprzetowych komputera przeno$nego PC oraz wyniki identyfikacji interfejséw sprzetowych dla
interfejséw sprzetowych komputera PC cechujgcych sie podwyzszong emisjg promieniowana.

Abstract. This paper describes the construction of complex systems. This paper defined and estimated levels of radiated emissions coming from the
modern computer equipment from the market in the European Union. In addition, the paper presents an analysis of radiated emissions for different
hardware interfaces laptop PC and the results of the identification of hardware interfaces for PC hardware interfaces are characterized by increased
radiated emissions. Identification of hardware interfaces in complex systems based on radiated emissions.
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Wstep

W dzisiejszych czasach prawie kazdy cztowiek uzaleznit
sie od licznych urzgdzen elektrycznych i elektronicznych.
Wszelkie urzadzenia emitujg energie elektromagnetyczna.
Urzadzenia mozna wiec podzieli¢c na dwie grupy. Pierwsza
obejmuje urzadzenia budowane specjalnie w tym celu, aby
energie promieniowaé, druga natomiast — to urzgdzenia,
ktorych promieniowanie energii nie jest zamierzonym
celem, a stanowi swego rodzaju ,,produkt uboczny”.

W artykule szczegdélng uwage zwrécono na emisje
promieniowane niepozadane. Sg one produktem
ubocznym, wytwarzanym w sposéb niezamierzony podczas
realizacji podstawowej funkcji urzadzenia. Powstajg one w
obwodach elektrycznych zawierajgcych indukcyjnosci i
pojemnosci, w ktérych majg miejsce nagte zmiany pradu lub
napiecia wzglednie fluktuacyjne zmiany gestosci no$nikow
tadunku elektrycznego lub w ktérych wystepuje dodatnie
sprzezenie zwrotne.

W artykule przedstawiono analize emisji promieniowanej
dla wybranych interfejséw sprzetowych komputera
przenosnego PC oraz wyniki identyfikacji interfejsow
sprzetowych dla urzadzehn wewnetrznych komputera
przenosnego PC cechujgcych sie podwyzszong emisjg
promieniowang

Emisja promieniowana

Energia emitowana przez dowolne zrédio, ogdlnie
biorgc, moze zaleze¢ od czestotliwosci (f), czasu (t)
i kierunku (®) (® symbolicznie oznacza wspotrzedne
okreslajgce kierunek i ujmuje rowniez ewentualnie
polaryzacje fali elektromagnetycznej). Jej ilos¢ wysytana
w chwili t w kierunku @, przy czestotliwosci f, przypadajgca
na jednostke czasu, jednostkowy kat brytowy oraz
jednostkowy przedziat czestotliwosci (wyrazong
w przypadku przestrzeni tréjwymiarowej w [W~sr'1~Hz'1]),
mozna nazwacé zdolnoscig emisyjng zrodta:

) e=f(f,1).

Wielkos¢ & mozna uwaza¢ za operator opisujacy
przeksztatcenie energii wyzwalanej w zrédle (ktora zalezy
tylko od czestotliwosci i czasu) w przestrzenno-czasowo-
czestotliwosciowy rozktad energii w osrodku otaczajagcym
zrodlo. Jezeli witasciwosci kierunkowe, czestotliwosciowe
i czasowe zrdédta sg niezalezne od siebie, to jego zdolnosé
emisyjna ¢ moze by¢ przedstawiona w postaci iloczynu
trzech funkcji, reprezentujgcych oddzielne charakterystyki

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 90 NR 7/2014

opisujgce selektywnos¢ (wybidrczosé) czestotliwosciowa,
kierunkowg i czasowg zrédia. W najprostszym przypadku
jest ona stata, czyli ¢ = W = const. Przypadek taki ma
jednak znaczenie wylgcznie teoretyczne, zrodto bowiem
emisji energii elektromagnetycznej o takich wtasciwosciach
nie jest realizowane fizycznie. Takie zrédta nazywamy
zrédtami bezposrednio emitujgcymi energie
elektromagnetyczng. Przy duzej ilosci zrodet emis;ji
dziatajgcych jednoczesnie wypadkowy proces zawiera
dominujgce dyskretne skladowe o szczegdlnie duzej
intensywnosci oraz tto elektromagnetyczne, zblizone do
szumu. Intensywno$¢ emisji zamierzonej w zasadzie mozna
oszacowa¢ na podstawie rozmieszczenia przestrzenno-
czasowo-czestotliwosciowego zrédet, promieniowanej mocy
i innych znamionowych parametréw wchodzgcych w gre
urzgdzen. Natomiast emisja niezamierzona jest znacznie
trudniejsza do oceny ilosciowej. Takim przykladem jest
system wspotmiesjcowy, w ktéorym jednoczesnie znajduje
sie kilka zrodet emisji elektromagnetyczne;j.

Systemy wspotmiejscowe

System wspotmiejscowy to system bedacy systemem
kompatybilnym wewnatrzsystemowo. Systemem
wspotmiejscowym mozemy nazwac zbiér zrédet sygnatéw
elektromagnetycznych oraz relacji miedzy nimi i ich
atrybutami. Relacje miedzy zrédtami  reprezentujg
oddziatywanie ich miedzy sobg (oddziatywanie wewnetrzne)
oraz oddziatywanie wzgledem otoczenia (oddziatywanie
zewnetrzne).

Przyktadem systemu wspotmiejscowego jest urzgdzenie
informatyczne  zbudowane z wielu komponentow
elektronicznych o okreslonych cechach dystynktywnych.
Jedng z takich cech jest widmo emisji promieniowanej
bedace odwzorowaniem emisji zaburzen
promieniowanych. w przypadku systemu
wspotmiejscowego urzadzenia elektroniczne wspotpracujg
ze sobg tworzgc caty system. Przyktadem systemu
wspotmiejscowego jest wiec jednostka centralna komputera
PC lub komputer przenosny, ktéry sklada sie z wielu
komponentow elektronicznych, oraz interfejséw
sprzetowych umieszczonych w jednej obudowie tworzgc w
catosci system informatyczny.

Stanowisko pomiarowe do
promieniowanej oraz aplikacja
komputera PC — BurninTest
Miejsce, w ktéorym przeprowadzane sg pomiary musi
umozliwia¢ odréznienie zaburzeh generowanych przed

pomiaru
sterujaca

emisji
praca
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urzgdzenie od zaburzen tla otaczajgcego badane
urzadzenie. Pomiary wykonano bazujgc na metodologii
badan zgodng z normg PN-EN 55022:2006, ktéra zawiera
metodyki badawcze oraz opisuje sposéb przeprowadzenia
pomiarow. Widok stanowiska pomiarowego w komorze
bezodbiciowej pokazano na rysunku 1.
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Rys. 1. Widok stanowiska pomiarowego podczas badan w komorze
bezodbiciowej

Do automatycznego pobudzenia pracy wybranych
modutéw komputera wykorzystano program BurninTest.
Okno gtéwne oraz okno wyboru testéw programu zostato
przedstawione na rysunku 2. Na badanym komputerze
przenosnym ACER IconiaTab W700 konieczne byto
zainstalowanie i uruchomienie oprogramowania BurninTest,
ktére umozliwia wybranie testow wykorzystywanych
podczas badan. Sposréd dostepnych testéw zostaly
wybrane testy: karty graficznej, dyskow twardych, USB,
procesora, pamieci RAM. Podczas przeprowadzania badan
emisyjnosci zostaty wykonane trzy rodzaje pomiarow:

— wszystkie interfejsy pracowaly jednoczesnie,

— wszystkie interfejsy byly wylgczone. Komputer pracowat
z uruchomionym systemem operacyjnym w stanie
oczekiwania na prace. Dzieki temu uzyskano
emisyjnosc¢ tta szumowego srodowiska pomiarowego,

— wigczane pojedynczo te interfejsy, ktére w danej chwili
byly badane:RS-232, USB, LPT, LAN, VGA, Serial ATA
IDE (dysk HDD).

T = e = [y ]
1 ']

Rys. 2. Okno gtéwne oraz okno wi/boru testow aplikacji BurninTest

W aplikacji BurninTest mozemy dokona¢ wyboru testow
wykorzystywanych do badania oprogramowania jak
i sprzetu komputerowego. Kazdy z testow przeznaczony
jest do badania ré6znych modutéw systemu komputerowego.
Testy te mogg zostaé przeprowadzone jednoczesnie,
poniewaz kazdy test posiada wiasne indywidualne
programy badan poszczegdlnych komponentéw. lIstnieje
rébwniez mozliwos¢ zmiany obcigzenia poszczegdlnego
interfejsu  na dany cykl zegara procesora poprzez
powiekszanie albo zmniejszanie liczby cykli dla
poszczegdlnych testow.

Kazdy z testow zapamietuje oraz kontroluje liczbe
btedéw, cykli i wykonywanych operacji. Ponizej oméwiono
wybrane ustawienia i opisy testéw wykorzystanych podczas
badania komputera przenosnego ACER IconiaTab W700,
a w kolejnym rozdziale przedstawiono wyniki pomiarowe dla
tak przeprowadzonych testow.
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Test procesora

Test ten umozliwia wybranie kilku podtestow
podzielonych na dwie grupy. Pierwsza z nich to ,Select
Math Tests” a druga ,Select SIMD Math Tests”.
W pierwszej znajdujg sie dwa rézne testy: test na liczbach
catkowitych oparty na 32 bitowej tablicy liczb losowych,
z ktorej liczby przetwarzane sg z wykorzystaniem operacji
matematycznych. Drugim testem jest test wykorzystujgcy
liczby  zmiennoprzecinkowe.  Wykonywane  operacje
matematyczne to: dodawanie, odejmowanie, mnozenie,
dzielenie, dodawanie, odejmowanie liczb
zmiennoprzecinkowych, oraz mnozenie i dzielenie liczb
zmiennoprzecinkowych.

Kazda operacja matematyczna jest wykonywana dwa
razy i porownywane sg wyniki. Jezeli wyniki otrzymane
w dwoéch obliczeniach réznig sie wystepuje btad. Dla
kazdego testu kazda operacja matematyczna trwa poét
sekundy.

Test pamieci RAM

Test ten umozliwia sprawdzenie pamieci RAM
zainstalowanej w komputerze. Dziala on na zasadzie
wpisania wzorca do pamigci RAM, nastgpnie weryfikowane
sg odczytane numery sekwencji z pamieci RAM. Wzér
zmienia sie automatycznie po przejsciu kazdego cyklu.
Mozliwe wzory testowe, kiére mogg zostaé wybrane to:
dane sekwencyjne (0,1,2...255), dane binarne w postaci
(10101010), dane binarne w postaci (01010101), same zera
(00000000), same jedynki (11111111).

Test karty graficznej

Test ten wpisuje, odczytuje i weryfikuje dane do
graficznego  urzadzenia  wyjSciowego  uzywajgcego
interfejsu Microsoft DirectDraw. W tym celu musi zosta¢
zainstalowana w systemie wersja DirectX okreslona
w wymaganiach systemowych. Istnieje mozliwo$¢ wybrania
jednego z kilku dostepnych testéw grafiki:

— Local Video Memory Only: przetestowanie tylko lokalnej
pamieci wideo.

— All Video Memory: testowanie catkowitej pamieci wideo,
czyli lokalnej pamieci wideo i innej pamigci wideo, takiej
jak pamie¢ RAM zarezerwowana dla grafiki.

— EMC Scrolling Characters: stuzy do badania emisyjnosci
monitorow. Monitor i obraz wyswietlany muszg zostaé
dostosowane tak zeby maksymalizowa¢ pole
elektromagnetyczne na wyjsciu monitora. (np. poprzez
wybieranie maksymalnej jasnosci i biatego tekstu na
czarnym tle, litera H, itp.).

W kazdym przypadku, test najpierw okresla jak duzo
odpowiedniej pamieci jest wolnej a nastepnie wypetnia te
pamie¢ serig wzorow testu. Kazdy testowy wzoér jest
wpisywany do pamieci wideo i pokazywany w oknie
testowym. Po wyswietleniu dane testowego wzoru sg
odczytywane z powrotem z pamieci wideo i weryfikowane.

Test magistrali USB

Test ten umozliwia testowanie portow USB. W tescie sg
dostepne dwie wersje badan: USB1 i USB2. Test USB1
wykorzystuje sie do przetestowania wersji USB1.x (USB
ktorego 1. x szybkos¢ transmisji do 12 Mb/s), natomiast test
USB2 umozliwia szersze testowanie wszystkich wers;ji
interfejsow USB 1.x i 2.0 (USB 2.0 szybko$¢ transmisji
480Mb/s). Liczba operacji w wykonywanym tescie
odpowiada liczbie bajtéw wystanych i otrzymanych do
i z obcigzenia interfejsu.

Uzywajac wersji USB1 albo USB2 oraz programu
BurninTest, mozliwe jest sprawdzenie:
— czy port USB jest wigczony
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— danych, ktére mogg zosta¢ wystane i sg otrzymane
przez USB

— stopy btedéw USB i predkosci transmisji

— czy porty USB zostaty zainstalowane poprawnie

— okablowania USB

— kilku portow USB réwnoczesnie.

Test HDD

Test ten zawiera szereg operacji, ktore korzystajg
z urzgdzenia pamigci masowej (dysk twardy lub inny nosnik
danych) podtgczonej do komputera. W tescie mozemy
podtgczy¢ do dwudziestu napedéw, ktére moga byc
jednoczesnie badane lub sprawdzane. Napedy mogg by¢
podigczone za posrednictwem magistrali IDE, SATA, SCSI,
USB, FireWire lub jakiejkolwiek innej metody obstugiwanej
przez system Windows.

Uzytkownik moze wybra¢ jedng z nastepujacych
sekwencji lub wybra¢ automatyczne przetgczanie miedzy
wzorami. Dostepne sekwencje binarne w tescie dyskow
HDD to:

— dane cykliczne

— wzor danych (0,1,2 ... 255)

— przypadkowe dane z losowych wnoszace wysoki lub
niski poziom

— dane binarne (10101010)

— dane binarne (01010101)

— dane binarne (00000000)

— dane binarne (11111111)

— dane binarne pseudolosowe

Podczas kazdego cyklu badan jest tworzony plik, ktory
jest nastepnie zweryfikowany na badanym dysku HDD.
Rozmiar pliku jest rGwny pewnemu procentowi pojemnosci
dyskow. Wszystkie pliki sg tworzone w katalogu gtéwnym
wybranych dyskow. Domysiny rozmiar pliku wynosi 1,0%
wielkosci dysku.

Petle obcigzajace

Aby mozna byto zbadaé interfejsy sprzetowe komputera
PC oprécz  oprogramowania BurninTest  zostaty
wykorzystane rowniez petle obcigzajgce interfejsy

sprzetowe. Sg to uktady, ktére majg za zadanie zwieranie
poszczegdlnych pindw w interfejsach. Dzigki temu istnieje
mozliwos¢  zbadania  szybkosci  transmisji, liczby
wystepujgcych btedéw oraz czy system dziata prawidtowo,
gdy przez dugi czas przesytane sa informacje.

Podczas pomiaréw wykorzystywane byly petle firmy
PassMark. Petle te sg najszybszym i najskuteczniejszym
sposobem zeby przetestowa¢ port RS-232, USB, LPT,
Audio. Wspotpracujg one z oprogramowaniem BurninTest.
Role petli petnig wtyczki z odpowiednio zwartymi pinami,
ktéore powodujg, ze przesytany sygnat ulega zapetleniu.
Nastepuje zwarcie pindw przesytajgcych dane z pinami
otrzymujgcymi dane. Dzieki temu nie trzeba uzywaé
skomplikowanych urzgdzen. Na rysunku 3 przedstawiono
petle wykorzystywane dla interfejséw RS-232, LPT, USB
oraz Audio.

- @/ =

Rys. 3. Okno gtéwne oraz okno wyboru testéw aplikacji BurninTest
Petla RS-232, LPT, USB oraz Audio

Wyniki pomiaréow
Sposréd dostepnych testow zostaty wybrane testy: karty
graficznej, dyskéw twardych, USB, procesora, pamieci
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RAM. Podczas przeprowadzania badan emisyjnosci zostaty

wykonane trzy rodzaje pomiaréw:

— wszystkie interfejsy pracowaty jednoczesnie,

— wszystkie interfejsy byly wytaczone. Komputer pracowat
z uruchomionym systemem operacyjnym w stanie
oczekiwania na prace. Dzieki temu uzyskano
emisyjnosc¢ tta szumowego srodowiska pomiarowego,

— wlgczane pojedynczo te interfejsy, ktore w danej chwili
byly badane: USB, VGA, Serial ATA IDE (dysk HDD).
Po przeprowadzeniu badan emisji promieniowanej,

kolejnym krokiem jest analiza otrzymanych wynikow.

Wynikami pomiardw sg wykresy poziomow natezenia pola

elektromagnetycznego EM [dBuV/m] w  funkgciji

czestotliwosci od 30MHz do 1000MHz.

Na rys. 4 przedstawiono poziomy natezenia pola
elektromagnetycznego w funkcji czestotliwosci dla tta
szumowego srodowiska pomiarowego (kolor niebieski) oraz
komputera przenosnego przy pracy wszystkich interfejsow
sprzetowych (kolor czerwony). Przedstawione na rysunku 4
kolorem niebieskim tlo szumowe (praca komputera bez
wymuszenia ruchu na interfejsach) stanowi wykres
odniesienia, do ktérego poréwnywane sg pozostate widma
czestotliwosciowe komputera przenosnego PC pracujgcego
pod obcigzeniem poszczegdlnych interfejsow. W ten
sposéb bedzie mozna stwierdzi¢ czy wystgpit wzrost
emisyjnosci w danym zakresie czestotliwosci dla badanego
interfejsu.

Na rysunkach od 5 do 8 przedstawiono pomierzone
wartosci poziomu tta szumowego wraz z wartosciami
natezenia pola elektromagnetycznego promieniowanego
przez tablet ACER IconiaTab W700 w zakresie od 30MHz
do 1000MHz dla réznych obcigzen urzadzenia. Poprzez
obcigzenie nalezy rozumie¢ uruchamianie poszczegoélnych
interfejséw sprzetowych urzgdzenia informatycznego.

ALLOFF ALLON

MNatgtenie pola EM [dBjiv/m]

0,00 100,00 200,00 300,00 00,00 500,00 600,00 700,00 800,00 900,00 100,00

f[MHz]

Rys. 4. Poziomy emisji promieniowanej tabletu ACER IconiaTab
W700 przy braku obcigzenia interfejsow sprzetowych (kolor
niebieski) oraz przy pracy wszystkich interfejséw sprzetowych
(kolor czerwony)

ALL OFF usB

50,00

40,00

30,00

Natgzenie pola EM [dBpv/m]

20,00

0,00 100,00 200,00 300,00 400,00 500,00 600,00 700,00 800,00 900,00 1000,00
£[MHz]
Rys. 5. Poziomy emisji promieniowanej tabletu ACER IconiaTab

W700 przy braku obcigzenia interfejséw sprzetowych (kolor
niebieski) oraz przy pracy interfejsu USB (kolor czerwony)
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ALLOFF HDD

50,00

20,00

30,00

MNatgzenie pola EM [dByV/m]

0,00 100,00 200,00 300,00 400,00 500,00 600,00 700,00 800,00 900,00 1000,00

f[MHz]

Rys. 6. Poziomy emisji promieniowanej tabletu ACER IconiaTab
W700 przy braku obcigzenia interfejsow sprzetowych (kolor
niebieski) oraz przy pracy dysku HDD (kolor czerwony)

ALLOFF VGA
20,30

50,00

20,00

- Vf\

2000

MNatgzenie pola EM [dByV/m]

0,00 10000 20000 30000 00,00 si000 60000 7000 80000 w000 1000,00
f[MHz]

Rys. 7. Poziomy emisji promieniowanej tabletu ACER IconiaTab
W700 przy braku obcigzenia interfejsow sprzetowych (kolor
niebieski) oraz przy pracy grafiki VGA (kolor czerwony)

ALLOFF cPU
RAM

50,00
0,00

30,00

Natggenie pola EM [dByV/m]

20,00

[MHz]
Rys. 8. Poziomy emisji promieniowanej tabletu ACER IconiaTab
W700 przy braku obcigzenia interfejsow sprzetowych (kolor
niebieski) oraz przy pracy CPU i pamieci RAM (kolor czerwony)

Na podstawie otrzymanych wynikéw pomiarowych
mozna stwierdzi¢, ze istnieje mozliwos¢ zidentyfikowania
interfejséw sprzetowych komputera PC powodujgce wzrost
poziomu emisyjnosci. Cechg dystynktywng pracy
poszczegolnych interfejsow jest wiec jego czestotliwosé
pracy oraz poziom emisyjnosci pozwalajgce na identyfikacje
danego interfejsu sprzetowego. Woyniki identyfikac;ji
interfejséw sprzetowych zostaty zebrane w tabeli 1.

Whnioski

W artykule okreslono i oszacowano poziomy
promieniowanych emisji niepozgdanych pochodzgcych od
wspotczesnego sprzetu informatycznego znajdujgcego sie
na rynku Unii Europejskiej. Emisje te sg produktem
ubocznym, wytwarzanym w sposéb niezamierzony podczas
realizacji podstawowej funkcji urzgdzenia, a zatem nalezy
dazy¢ do tego aby ich poziom byt jak najmniejszy.

Wyznaczone poziomy mogg stanowi¢ podstawe
w poczatkowych etapach projektowania zabezpieczen
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elektromagnetycznych wspotczesnych urzgdzen
informatycznych dazac do zapewnienia zgodnosci
z odpowiednimi  normami  obowigzujgcymi w  Unii
Europejskiej.

Ponadto dzieki identyfikacji komponentow

wewnetrznych komputera PC powodujgcych podwyzszong
emisje istnieje mozliwoS¢ znacznego przyspieszenia
procesu przygotowania urzadzenia do sprzedazy
w przypadku gdy jego poziom emisyjnosci jest niezgodny
z norma.

Zgromadzone w ramach pracy wyniki pomiarow emisji
promieniowanej  generowanej przez  poszczegdlne
komponenty wyzej wymienionych urzadzen umozliwity
zbudowanie bazy danych, ktéra bedzie mogta by¢
wykorzystana do identyfikacji komponentéw cechujgcych
sie zbyt duzym poziomem emisji promieniowane;.

Tabela 1. Poziomy natezenia pola EM od zidentyfikowanych
interfejsow sprzetowych znajdujgcych sie w tablecie ACER

Poziom emisji w odlegtosci
3m od tabletu
Urzadzenie/ rodzaij £ ACER IconiaTab W700
interfejsu [MHz] [dBuV/m]
Przy pracy Bez pracy
Interfejsu Interfejsu
USB 62-70 33,67 24,50
uUSB 140 - 160 33,18 28,79
VGA 153,00 37,22 28,92
USB 260 - 290 31,05 24,30
VGA 288,00 41,98 34,55
HDD 374,00 31,56 28,01
VGA 382,00 43,46 35,10
VGA 417 — 421 43,08 28,67
uUSB 480,00 50,28 34,14
VGA 511 -514 38,42 32,61
CPU, RAM 663 — 666 36,89 33,04
HDD 680,00 46,91 40,02
VGA 820,00 46,71 38,84
USB 960,00 51,80 42,53
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