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Diagnozowanie zagrozen komunikacji w przemystowym
systemie sterowania

Streszczenie. W rozpatrywanym, rozproszonym systemie sterowania komunikacja odbywa sie na dwéch poziomach: procesowym - fgczgcym stacje
procesowe przy pomocy protokotu TCP/IP (Ethernet) oraz obiektowym - tgczgcym stacje procesowg z rozproszonymi modutami wej$c/wyjsc,
wykorzystujgcym magistrale CAN. W referacie przedstawiono kilka eksperymentéw diagnozowania zagrozen bezpieczenstwa komunikacji
dotyczgcych poziomu procesowego i obiektowego.

Abstract. In the discussed distributed control system communication carried out at two levels: process level - linking process stations using TCP/IP
(Ethernet), and object level - connecting the process station with distributed I/O modules, using the CAN bus. This paper presents some experiments
diagnosing the security threats of communications concerning the process level and object (sensor) level. (Diagnosing the Communication

Threats in Industrial Control System).
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Wstep
W skiad rozproszonego systemu sterowania wchodzi
kilka rodzajéw urzadzen. Sg to m.in.:
- stacje procesowe (ang. PS — Process Station), czyli
sterowniki przemystowe, sterujgce procesami (rys. 1);
- stacje operatorskie (ang. OS - Operator Station)
realizujgce wizualizacje i oddziatywania operatorskie;
- stacje inzynierskie (ang. ES - Engineering Station [1]),
z poziomu ktérych przeprowadza sie konfiguracje i
uruchomienie systemu sterowania.
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Rys.1. Miejsca wystepowania zagrozen komunikaciji

w rozproszonym systemie sterowania

W rozpatrywanym systemie (rysunek 1) komunikacja
odbywa sie na dwéch poziomach [2, 3]:
- na poziomie procesowym, wykorzystujgcym standard
Ethernet [4], taczacym stacje procesowe przy pomocy
protokotu TCP/IP;
- na poziomie obiektowym, wykorzystujgcym magistrale
CAN [5], taczacym stacje procesowg z rozproszonymi
modutami wejsé/wyjsé.
Aspekty bezpieczenstwa systemu zazwyczaj rozpatrywane
sg jako:

- zapewnienie bezpieczenstwa ze strony systemu dla
otaczajgcego go srodowiska (ang. safety);

- zapewnienie bezpieczenstwa dla systemu przed
wplywem negatywnych czynnikdw destrukcyjnych (ang.
security)[19].

Wiekszo$¢ rozwigzan koncentruje sie na zapewnieniu
bezpieczenstwa dla otaczajgcego sSrodowiska ze strony
systemu. Sg to na przyktad rozwigzania [6-9]. Mniej miejsca
poswieca sie problemom ochrony danych przesytanych

przez sieci komunikacyjne rozproszonych systemow
sterowania. Zazwyczaj bazujg one na zastosowaniu
dodatkowych  urzgdzen wprowadzajgcych mozliwosé

zabezpieczenia transmisji (np. [10]). Nasuwajg sie wiec
watpliwosci, dotyczgce zagrozen bezpieczenstwa transmisji
w rozproszonym systemie sterowania (rys. 1), w ktérym nie
sg implementowane dodatkowe funkcje zabezpieczajgce, a
transmisja prowadzona jest wg firmowych, zamknietych i
nieudokumentowanych protokotéw komunikacyjnych:

- czy mozna stworzy¢ zagrozenie poufnosci komunikaciji,
a tym samym - ingerencji w komunikacje pomiedzy
urzgdzeniami rozproszonego systemu sterowania — w taki
sposob, aby pozyska¢ transmitowane informacje w sposoéb
nieuprawniony?

- czy mozna podszy¢ sie pod jedng z komunikujgcych
sie stron i stworzy¢ zagrozenie integralnosci komunikaciji,
tak aby w pewien sposéb zmieni¢ wartosci przesytanych
zmiennych procesowych, a tym samym wprowadzié¢
sterowany proces w stan niezdatnosci?

W dalszej czesci rozwazan zostang przedstawiony opis
eksperymentéw diagnozowania zagrozeh bezpieczenstwa
komunikacji, ktérych wyniki dadzg odpowiedZz na
postawione pytania.

Diagnozowanie bezpieczenstwa transmisji pomiedzy
stacjami procesowymi

Na rysunku 2  przedstawiono schematycznie
komunikacje pomiedzy dwiema stacjami procesowymi
rozproszonego systemu sterowania. Komunikacja odbywa
sie za pomocg protokotu TCP/IP, wykorzystujgc technologie
Ethernet. Stacje wymieniajg wzajemnie komunikaty z
zastosowaniem specjalnych blokéw komunikacyjnych.
Standardowa konfiguracja takiego pofgczenia polega na
ustawieniu  interfejsu  sieciowego,  numeru portu
komunikacyjnego, doboru identyfikatora nadawanej
zmiennej. Skonfigurowa¢ nalezy odpowiednio blok
nadawczy w stacji PS1 oraz odbiorczy w stacji PS2. W celu
zwrotnego przesytu danych nalezy analogicznie postapi¢
dodajac blok nadawczy do PS2 i odbiorczy do PS1.
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Rys.2. Komunikacja pomigdzy stacjami roznych systemoéw

Stanowisko diagnozowania zagrozeh bezpieczehstwa
komunikacji (rysunek 3) sktada sie ze stacji intruza z
odpowiednim  oprogramowaniem  pozwalajgcym  na
obserwacje ruchu sieciowego. W przypadku wykorzystania
np. komputerowego symulatora stacji procesowej mozna
wykorzysta¢ do nastuchu ruchu sieciowego te samg
maszyne. W  przypadku dodatkowego komputera
wymaganych jest kilka ustawien, za pomoca ktérych mozna
,0szukac” urzadzenia sieciowe i caty ruch zmierzajgcy do
konkretnej stacji przekierowaé przez interfejs
komunikacyjny intruza [11].
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warto$¢ zmiennej procesowej. W tym celu wykonano
kolejne czynnosci (rysunek 4):

1. Ustawiono warto$¢ zmiennej wysytanej na 100 (DEC).
2. Przechwycono dane i obserwowano miejsce
pojawienia sie w polu danych ustawionej wartosci (bajt nr
21).

3. Ustawiono wartos¢ zmiennej wysytanej na 10 (DEC).

4. Przechwycono dane i potwierdzono miejsce pojawienia
sie w polu danych ustawionej nowej wartosci (bajt nr 21).

5. Poréwnano odpowiedzi i sformutowano diagnoze
dotyczacg numeru bajtu pola danych niosgcego informacje
o wartosci zmiennej procesowej (21).

W toku dalszych badan sprawdzono takze przesyt
zmiennych o wiekszych wartosciach (zajmujgcych kolejne
bajty nr 21, 22 ..), zmiennoprzecinkowych i struktur
zmiennych.
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Rys.3. Podstuch komunikacji pomiedzy stacjami

Uzyskanie wartosci —
przyktad 1

Nalezy podkresli¢, iz nie jest znana a’priori struktura
protokotu warstw wyzszych, stuzgcego do przesytu wartosci
zmiennych procesowych. Przed rozpoczeciem procesu
diagnozowania  stanowi ona ,czarng  skrzynke”.
Oprogramowanie podstuchujgce (ang. sniffer) stacji intruza
calg przechwycong informacje traktuje jako ,dane”. Proces
diagnozowania polega na obserwacji kolejnych pdél
przechwyconych danych, przed i po zmianie wysytanej
wartosci zmiennej oraz na wnioskowaniu dotyczgcym
miejsca (numeru bajtu), na ktéorym jest transmitowana
wartos¢. Informacja o numerze bajtu pola danych
zawierajgcym okreslone informacje moze byé wowczas z
tatwoscig wykorzystana do podstuchu.

Celem eksperymentu bylo uzyskanie informacji o
numerze bajtu pola danych przechowujgcego przesytang
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Rys.4. Analiza przesytanych danych — pole wartosci

Uzyskanie informacji o numerze modutu odbierajagcego
— przykiad 2

Uzyskana informacja o numerze bajtu pola danych,
niosgcego informacje o warto$ci zmiennej procesowej jest
dla intruza niekompletna. Dopetnieniem jest informacja o
numerze ID modutu odbierajgcego, do ktérego kierowane
sg dane. Jak wspomniano wczes$niej, kazdy modut
odbierajgcy ma odpowiednio nadany numer porzgdkowy.
Jest to takze identyfikator transmitowanej wartosci zmiennej
procesowej. Pozwala on na otrzymywanie wielu
komunikatow z wartosciami réznych zmiennych przez jeden
interfejs komunikacyjny (o danym adresie IP) stacji
procesowej oraz identyfikacje i odpowiednie
przyporzadkowanie otrzymanych wartosci zmiennych.

W celu uzyskania informacji o miejscu potozenia, w polu
danych, numeru ID zmiennej (modutu) wykonano
nastepujgce czynnosci (rysunek 5):

1. Ustawiono wartos¢ zmiennej wysytanej na 100 (DEC),
wartos¢ numeru ID na 7 (DEC).

2. Przechwycono dane i obserwowano miejsce
pojawienia sie w polu danych ustawionej wartosci numeru
ID (bajt nr 15).
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3. Ustawiono wartos$¢ ID modutu na 9 (DEC).

4. Przechwycono dane i potwierdzono miejsce pojawienia
sie w polu danych ustawionej nowej wartosci numeru ID
(bajt nr 15).

5. Poréwnano odpowiedzi i sformutowano diagnoze
dotyczgcg numeru bajtu pola danych niosgcego informacje
o numerze ID modutu odbierajgcego (15).

W  wyniku wyzej opisanych i przeprowadzonych
eksperymentéw mozna potwierdzi¢ pierwszg z watpliwosci,
sformutowanych we  wprowadzeniu, tzn., ze w
nieskomplikowany i nieuprawniony sposéb mozna pozyskac¢
informacje transmitowane w rozpatrywanym systemie,
zaburzajgc tym samym poufnos¢ transmitowanych danych.
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Rys.5. Analiza przesytanych danych - modutu
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Diagnozowanie bezpieczenstwa transmisji pomiedzy
modutami wejsé/wyjsé

W poprzednich punktach oméwiono diagnozowanie
bezpieczenstwa komunikacji na poziomie procesowym
pomiedzy stacjami procesowymi. Teraz zajmiemy sie
opisem procesu diagnozowania bezpieczenstwa transmis;ji
na poziomie obiektowym (na poziomie komunikatow
sterujgcych — por. rysunek 6). Stacja procesowa badanego
systemu (rysunek 6) porozumiewa sie poprzez magistrale
komunikacyjng, w standardzie CAN, z zewnetrznymi

modutami  wejsé/wyjs¢. Komunikacja pomiedzy stacjg
procesowg a modutami wejs¢/wyjs¢ odbywa sie bez
jakichkolwiek  czynnosci  przygotowawczych. System

samodzielnie inicjuje, zarzadza i dokonuje transakcji w
protokole zblizonym do CanOpen [12].

Stanowisko diagnozowania bezpieczenstwa komunikacji
na poziomie obiektowym (rysunek 7) skiada sie ze stacji
intruza z odpowiednio oprogramowang kartg komunikacyjng
CAN pozwalajaca na:

- obserwacje komunikatéw sterujgcych transmitowanych
do modutu wyj$¢ binarnych;

- wygenerowanie  komunikatu o podobnej, jak
obserwowane komunikaty strukturze, réznigcego sie
tylko polem danych.
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Rys.6. Komunikacja pomiedzy stacjg procesowg a modutem
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Rys.7. Ingerencja w komunikacje z modutami wej$é/wyj$¢

Rys.8. Sortownica — sortowanie prawidtowe

Przykladowym sterowanym obiektem jest sortownica
réznobarwnych elementow [1, 13]. Obiekt stuzy, w tym
przypadku odwrécony, do sortowania nagromadzonych w
kanaliku dolotowym kulek do dwdch zbiornikéw (na biate i
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czarne). Rysunek 8 przedstawia prawidtowo przebiegajgcy
proces sortowania, pozgdany ze wzgledow
bezpieczenstwa. Za pomocag sygnatu z czujnika koloru i
czujnika przelatujgcej kulki, program sterowania stacji
procesowej odpowiednio steruje wartosciami  wyj$¢
binarnych zastawek:
- zastawka 4 — blokujgca ruch kulek, otwierana tylko na
kilka milisekund, w celu przepuszczenia jednej kulki;
- zastawka 3 — kierujgca kulki do odpowiedniego
zbiornika na podstawie odczytanego stanu czujnika
koloru;

Lg

Ustawienie wartosci

- zastawki 1 i 2 — dolotowe do zbiornikéw, permanentnie
otwarte podczas niezaktébconego procesu sortowania.
Sygnaly sterujgce zastawkami sag przytaczone, w
strukturze sprzetowej stacji procesowej, do kanatéw wyjsé
binarnych o numerach:
- zastawka 1 — kanat wyjsciowy DOO08;
- zastawka 2 — kanat wyjsciowy DOQ9;
- zastawka 3 — kanat wyjsciowy DO10;
- zastawka 4 — kanat wyjsciowy DO11.
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Rys.9. Rozpoznanie pola odpowiedzialnego za sterowanie kanatami wyjs¢ binarnych 8-15

Uzyskanie informacji o miejscu potozenia w ramce
wartosci zmiennych sterujacych — przyktad 3

Podobnie jak w poprzednich przyktadach, nie jest znana
a'priori struktura protokotu warstw wyzszych, stuzgcego do
przesytu wartosci zmiennych procesowych.

Proces diagnozowania polega na:
- zmianie (wymuszeniu wartosci TRUE) z poziomu
programu sterujgcego, stanu wyj$¢ binarnych Kkolejno:
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DO11; DO10, DO11; DO9, DO10, DO11; D08, DO9, DO10,
DO11

- obserwacji kolejnych pol danych, przed i po zmianie
wartosci zmiennej oraz wnioskowaniu dotyczgcym miejsca
w ramce, na ktérym jest transmitowana wartos¢. Informacja
0 miejscu potozenia ww. wartoéci w polu danych zostanie
wykorzystana do ingerencji w proces sterowania.
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Celem eksperymentu bylo uzyskanie informacji o
miejscach potozenia w ramce wartosci zmiennych
sterujgcych procesem. Pozgdang informacjag diagnostyczng
sg miejsca transmisji w ramce wartodci sterujgcych
zastawkami: S4 - blokujgcg kulki (kanat DO11), S3 -
kierujgcg kulki do zbiornikow (kanat DO10). S2, S1 -
dolotowe do zbiornikéw (kanaty odpowiednio DO9 i DO8).
W celu ich uzyskania wykonano kolejne czynnosci
(rysunek 9):

1. Ustawiono warto$¢ wysytanej
(zastawka S4) na TRUE (logiczna ,17).
2. Przechwycono dane i obserwowano miejsce
pojawienia sie w polu danych ustawionej wartosci (por.
rysunek 9 — pogrubione).

3. Ustawiono wartosci wysytanych zmiennych DO11 i
DO10 (dodatkowo zastawka kierujgca kulki S3) na TRUE
(logiczna ,17).

4. Ponownie przechwycono dane i obserwowano miejsce
pojawienia sie w polu danych ustawionej nowej wartosci
(por. rysunek 9 — pogrubione w kolejnym kroku).

5. Ustawiono wartosci wysytanych zmiennych DO11,
D010, DO9 (dodatkowo zastawka dolotowa do zbiornika
biatych kulek S2) na TRUE (logiczna ,17).

6. Znowu przechwycono dane i obserwowano miejsce
pojawienia sie w polu danych ustawionej nowej wartosci
(por. rysunek 9 — pogrubione w kolejnym kroku).

7. Ustawiono wartosci wysylanych zmiennych DO11,
DO10, DO9, DO8 (dodatkowo zastawka dolotowa do
zbiornika czarnych kulek S1) na TRUE (logiczna ,17).

8. Kolejno przechwycono dane i obserwowano miejsce
pojawienia sie w polu danych ustawionej nowej wartosci
(por. rysunek 9 — pogrubione w kolejnym kroku).

9. Poréwnano odpowiedzi i sformutowano diagnoze

zmiennej DO11

odpowiadajgcych poszczegdlnym kanatom wyj$¢ binarnych
DO1-15 (pogrubiona linia Kanaty DO).

Wariant 1
przykiad 4

Ingerencja w sterowany proces polegata na
wygenerowaniu ramki z poziomu stacji intruza pozwalajgcej
na zamkniecie zastawki sterujgcej S3 (kierujgcej) w chwili,
gdy powinna ona by¢ otwarta. Skutkiem takiego dziatania
jest powstanie stanu niebezpiecznego, polegajgcego na
btednym sortowaniu (rysunek 10). Wysytanie cykliczne
specjalnie spreparowanego komunikatu na magistrale CAN
z czestoscig wiekszga od ustawionej w sterowniku,
spowodowato powstanie zaburzenia procesu sterowania
(rysunek 10).
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BEA
b

ooy
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Rys.10. Sortownica — sortowanie btedne (zastawka kierujgca)
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tylko DO8 i DO9 na
TRUE (zastawki

S$1i S2 zamknigte)

1£ ID 1 2 3

Obserwacja
pola danych

4 5 6 7 8
—- 418 00 04 00 00 00 00 00 HEX
0000 0000 | 0000 0100 | 0000 0000 { 0000 0000 | 0000 0000 | 0000 0000 [ 0000 0000 ( 0000 0000 BIN
- I 0000 0000 0011 0000 0000 0000 0000 0000
4 5 6 7 8
- 418 00 03 00 00 00 00 00 00 HEX

0000 0000 | 0000 0011 | 0000 0000

0000 0000 | 0000 0000 [ 0000 0000 [ 0000 0000 [ 0000 0000 BIN

Rys.12. Wymuszenie zamkniecia zastawek S1 i S2 (dolotowych)
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Wariant 2 wymuszenia stanu niebezpiecznego -
przyktad 5

W wariancie drugim ingerowano w sterowany proces
podobnie. Ze stacji intruza cyklicznie, co kilka milisekund,
na magistrale CAN byt generowany komunikat zawierajgcy
~Spreparowane” wartosci zmiennych (ramke pokazano na
rysunku  12) wymuszajgcych zamkniecie zastawek
dolotowych do zbiornikéw S1 i S2. Pomimo, iz program
sterujgcy prawidtowo sterowat zastawkg kierujgcg S3,
zablokowane kanaty dolotowe powodowaty spietrzenie
elementéw. W konsekwencji doprowadzito to do powstania
niebezpiecznego stanu polegajgcego na blokadzie procesu
sortowania (rysunek 13).

W wyniku przeprowadzonych eksperymentow (przyktad
4 i 5), mozna odpowiedzie¢ twierdzgco na watpliwosé
drugg, postawiong we wprowadzeniu. Oznacza to, ze
mozna w pewien sposob zmieni¢ wartosci przesytanych
zmiennych procesowych, tym samym wprowadzajgc
sterowany proces w stan niezdatnosci.

Rys.13. Sortownica — sortowanie btedne (zamkniete zastawki nad
zbiornikami)

Podsumowanie
W artykule przedstawiono eksperymenty dotyczace
dozorowania zmian przesytanych danych pomiedzy:

- stacjami  procesowymi  rozproszonego  systemu
sterowania z wykorzystaniem bokéw komunikacyjnych
umozliwiajgcych transmisje wg protokotu TCP;

- sterownikiem przemystowym i oddalonymi modutami
wejsc/wyjs¢ obiektowych w standardzie magistrali

Dzieki diagnozie dotyczgcej miejsca potozenia danych
transmitujgcych wartosci zmiennych procesowych w ramce
komunikatu, przeprowadzono kolejne eksperymenty
polegajagce na ingerencji w przesytang informacje,
prowadzgce do wywotania stanu niebezpiecznego w
procesie sortowania elementéw. Bylo to wymuszenie
wartosci przesytanych zmiennych prowadzgce do stanu:

- nieprawidtowego sortowania;
- blokady procesu sortowania.

Przedstawione eksperymenty dajg twierdzacag
odpowiedz na sformutowane we wstepie watpliwosci. W
stosunkowo nieskomplikowany sposéb mozna pozyskaé
informacje dotyczace jawnie przesytanych wartosci

zmiennych  procesowych. Podobnie, dla przypadku
ingerencji w przesytane dane, mozna dokonaé
niebezpiecznej ingerencji powodujacej btedne wykonanie
zadania uzytkowego. A zatem: waznymi dziataniami

wplywajgcymi na stan bezpieczenstwa komunikacji sg
nastepujgce rozwigzania:
- zastosowanie odpowiednich modutéw sprzetowych

pozwalajagcych na tunelowanie ruchu sieciowego [10];

- uzycie procedur kontroli dostepu fizycznego do obiektu z
zastosowaniem np. metod biometrycznych [14-16];

- wykorzystanie szyfrowania przesytanych danych na
poziomie stacji procesowych [17,18].
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