Marek DRAS', Marek KALUSKI', Monika SZAFRANSKA?

Radiotechnika Marketing sp. z 0. 0. (1), Instytut Lgcznosci — Panstwowy Instytut Badawczy (2)

doi:10.15199/48.2015.11.04

Impulsy HPM - zaburzenia i ich oddzialywanie na systemy —

zagadnienia podstawowe

Streszczenie. W artykule przyblizone zostaty podstawowe zagadnienia zwigzane z impulsami HPM. Zaprezentowane zostaty istotne problemy
zwigzane z filtracjg i przeciwdziataniem impulsom HPM. Autorzy zwracajg uwage na konieczno$¢ stosowania poza dotychczas stosowanymi
zabezpieczeniami urzadzen wojskowych przed narazeniami elektromagnetycznymi takimi jak pioruny, iskrzenia nowych zabezpieczen przed
impulsami HPM. W artykule pokazano, ze te nowe zabezpieczenia wymagaja o wiele wiekszej odpornosci i szybkosci zadziatania.

Abstract. This paper show some basic issues of HPM pulses tasks. Some of certain problems of filtration and neutralization against HPS’s were
estimated. The authors point out that the addition of new special filters to the existing protection of military equipment (for example against
electromagnetic exposures such as lightning, sparks) is needed to give new protection against HPM pulses. Should be taken into account that filters
against HPM requires greater immunity and response time. (HPM pulses — disturbances and systems interaction — basic issues).

Stowa kluczowe: impulsy HPM, filtracja HPM, bron elektromagnetyczna, energia skierowana.
Keywords: HPM pulses, HPM filtration, electromagnetic weapon, directed energy.

Wstep

Technologia HPM (High Power Microwave) jest
rozwijana na s$wiecie od ponad 20 Ilat. Dotychczas
wykonano wiele prac badawczych, w szczegdlnosci
wramach grantéw NATO, ktérych wyniki i wnioski sg
w znacznej mierze utajnione. Radiotechnika Marketing, jako
partner dziatajgcy przy realizacji grantu NCBiR ,Nowe
systemy uzbrojenia i obrony w zakresie energii
skierowanej”’, dziata na rzecz wdrozenia do praktycznych
zastosowan skutecznych metod filtracji i przeciwdziatania
skutkom oddziatywania impulséw HPM, koniecznych do
rozwoju obrony przed tego typu zaburzeniami. W ramach
niniejszego artykutu autorzy pragng wprowadzi¢ zainte-
resowanych czytelnikéw w istote zagadnien zwigzanych z
tematyka, ktéra w Polsce rozwazana jest od niedawna.

Z uwagi na fakt, iz efekty dziatan impulsow HPM
stanowig podstawe ,nowoczesnej wojny”, autorzy zwracajg
uwage na zagrozenia wynikajgce z oddziatywania HPM na
urzgdzenia elektroniczne. Oddziatywanie to jest ewidentne,
niszczace lub zaktécajgce prace kazdego urzadzenia, ktére
znalazio sie w zasiegu emisji od zrédta HPM. Ponadto, jest
wiele rodzajéw zrodet narazen taktycznych HPM, majacych
réznorakie mechanizmy odziatywania na urzadzenia
elektroniczne.

Biorgc pod uwage to, iz zréodla HPM sg bronig
masowego razenia, niezabijajaca, nieselektywna,
obosieczng, oddziatywujgcg na atakujgcych i atakowanych -
nie ma mozliwosci uchylenia sie przed nig. Zasieg dziatania
tej broni jest lokalny, zalezny od rodzaju uzytego zrédia
iwynosi np. 1500 m. Za$ ochrona przed HPM jest
zagadnieniem powszechnym, dotyczacym wszystkich
urzgdzen elektronicznych na polu walki i w zastosowaniach
przemystowych oraz cywilnych, niezaleznie od ich stopnia
skomplikowania.

Autorzy zwracajg uwage, ze nalezy uwzgledni¢ oprécz
dotychczas stosowanych zabezpieczen urzadzen
wojskowych przed narazeniami elektromagnetycznymi
takimi jak pioruny, iskrzenia réwniez nowe zabezpieczenia
przed impulsami HPM. W artykule pokazano, ze te nowe
zabezpieczenia zwigzane z filtracja wymagajg o wiele
wiekszej odpornosci i wiekszej szybkosci zadziatania.

W artykule przyblizone réwniez zostaty podstawowe
zagadnienia zwigzane z impulsami HPM. Celem artykutu
jest rowniez przyblizenie odbiorcom istoty problemow
zwigzanych filtracjg i przeciwdziataniem impulsom HPM,
jakie mogg przenikngé i oddziatywa¢ na systemy, np.
systemy poktadowe pojazdéw wojskowych.

Autorzy, bazujgc na  pracach  prowadzonych
w Radiotechnice Marketing, prezentujg réwniez wstepne
wyniki badan zwigzanych z odziatywaniem i filtracjg
impulséw HPM, bedace efektem wczesniej realizowanego
grantu z tej samej tematyki.

Geneza

Na catym Swiecie sg obecnie rozwijane i wdrazane do
zastosowan taktycznych w polu inne sposoby walki niz
typowo rozumiana dotychczas wojna. Od wielu lat jednym
z kierunkéw, w ktérym podazajg prace, jest wojna oparta
m.in. na atakach z wykorzystaniem energii skierowanej
w postaci impulséw elektromagnetycznych. Rozwdj tego
typu narazen jest szczegdlnie interesujgcy z uwagi na fakt,
iz impulsy elektromagnetyczne o wysokiej mocy
oddziatywujgce destrukcyjnie na elektronike w urzg-
dzeniach wojskowych nie powodujg strat w ludziach.
Elektronika poddana narazeniu przez takie impulsy staje sie
niezdolna do dziatania z powodu uszkodzen lub poprzez
zawieszenie sie zainstalowanego oprogramowania.

. Dodatkowg cechg takiej broni jest to, ze moze ona
oddziatywa¢ zaréwno na pewnym obszarze jak i byé
ukierunkowang na $cisle okreslone obiekty. Ponadto
impulsy takie sg bardzo krotkie (rzedu nanosekund) a ich
predkos¢ propagacji jest praktycznie réwna predkosci
Swiatta. Wytworzony impuls elektromagnetyczny skutecznie
degraduje lub zakiéca wszelkie systemy fgcznosci
i transmisji. Takie dziatanie, w obecnych czasach, gdy
prawie kazdy element wyposazenia  dowddztwa
wojskowego  powigzany jest z komputerami lub
podzespotami  elektronicznymi, moze prowadzi¢ do
catkowitego paralizu systemu dowodzenia.

Sam impuls energii skierowanej powoduje
wygenerowanie si¢ w poddanych narazeniom uktadach
bardzo silnych prgdéw, co w efekcie dla wiekszosci obecnie
stosowanych uktadow poétprzewodnikowych oznacza totalng
ich destrukcje, zaktécenie pracy lub zawieszenie sie
oprogramowania.

Jak wspomniano na wstepie, od ponad 20 Iat
prowadzone sg prace w ramach dziatan NATO majace na
celu zabezpieczanie obiektow przed dziataniem broni
elektromagnetycznej a w szczegdlnosci przed impulsowymi
polami elektromagnetycznymi. Przez wiele lat na $wiecie
poniesiono duze nakfady finansowe na badania w zakresie
obrony i ochrony urzadzen przed dziataniem HPM,
uzyskujgc szereg wynikow mozliwych do zastosowan
praktycznych. W szczegdlnosci wyniki kilku grantow NATO-
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RTO i NATO-SCI z zakresu HPM stanowig bogate zrédio
wiedzy (ktore niestety w duzej mierze jest utajnione) na
temat zaobserwowanych przyktadéw zachowania systeméw
ochrony przed HPM w sprzecie wojskowym.

Impulsy HPM

Na rysunku 1, w celu uswiadomienia odbiorcom jak
potezne impulsy moga byé wytworzone przy stosunkowo
mobilnych strukturach, pokazano wykres, na ktorym
uwidoczniono w zalezno$ci od wielkoSci urzadzenh
generujgcych impulsy (w kg) i w postaci symbolicznych
walizek, furgonetek lub ciezaroéwek, zaprezentowano ich
zasieg dziatania (w m). Na ponizszym rysunku oznaczono
kolorami réwniez zakresy, w ktérych urzadzenia
elektroniczne poddane tym narazeniom albo zostang
uszkodzone (gdérna czes$¢ zaznaczonego obszaru -
jasniejsza) albo trwale zniszczone (dolna czesc¢
zaznaczonego obszaru — ciemniejsza).

WPLYW ZASIEGU NA EFEKT

W ZNISZCZENIE
- koniecznosc
wymiany

W USZKODZENIE
- wymagajace
interwencji
zewnelrznej

Odlegloéé Erddia HPEM od celu [m)

10 100 1000 10000
ZdolnosE ladunkowa nosnika frodia HPEM [kq]

Rys.1. llustracja zaleznosci rodzaju, wielkosci i odlegto$ci nosnika
na zasieg razenia

Rys.2. System taktyczny HPM podczas testow (Armia Szwedzka)

Opisujac urzgdzenia generujgce zaburzenia
elektromagnetyczne nalezy rozrézni¢ aparature stosowang
do laboratoryjnych badan HPM oraz urzadzenia
wytwarzajgce bardzo silne impulsy HPM do celéw
taktycznych czy terrorystycznych. Aparatura, ktéra moze
by¢ stosowana w laboratorium do badan odpornosci
urzadzen na zjawiska wywolywane tymi impulsami
zazwyczaj wytwarza powtarzalne i regulowane, relatywnie
stabe impulsy HPM w sposéb cigglty. Duze systemy
i urzgdzenia do celéw taktycznych, jak na rysunku 2,
wytwarzajg  bardzo silne  nieregulowane  impulsy
jednorazowe Ilub w matej ilosci z tylko jednym ich
przeznaczeniem do niszczenia atakowanych obiektow.
Typowo urzgdzenia takie sg zamontowane na pojazdach
wojskowych lub na samolotach i majg za zadanie dziata¢
jako bron, a nie jako urzadzenie, ktére w sposdb
powtarzalny moze generowac zaburzenie. Np. firma Boeing

w 10.2013 roku, w ramach programu CHAMP
z bezzatogowego samolotu, generujgc impulsy HPM
zniszczyta sieci komputerowe, systemy alarmowania
i zasilania w catym kompleksie budynkdw.

Prezentowany na rysunku 2. uktad jest przykladem
réwniez na to jak dalece sojusznicy z NATO biorgcy udziat
w grantach rozwojowych energii skierowanej sg posunieci
w rozwigzaniach technologicznych z zakresu HPM.

Dotychczas w Polsce zrealizowany zostat tylko jeden
grant zwigzany z tg tematykg. Na rysunku 3
zaprezentowano  walizkowe  urzadzenie  generujgce
zaburzenia impulsowe o energii 0,2J, ktére stosowane byto
podczas realizacji grantu dla MSWIA. W Tablicy 1 podane
zostaty podstawowe parametry systemu narazen impulsami
Diehl DS110F.

DS110F

Rys.3. Walizkowy system generacji impulséw Diehl
podczas testéw (w ramach grantu MSWiA)

Tablica 1. Parametry generatora Diehl DS110F

Rozmiar 500x410x200 mm3
Masa 24 kg

Moc szczytowa (peak power) 160 MW
Promieniowanie (bez reflektora) Dipol

Czas trwania impulsu 4 ns

Czas powtorzen impulsu >5 Hz (10Hz typ)
Czestotliwos¢ 350 MHz
Szeroko$¢ pasma 3 dB 100 MHz

Czas pracy (bez tadowania) >1 godz

e

mikroélowej jako

Rys.4. Przyktad zastosowania kuchenki

mikrofalowego zrédta mocy

Kolejnym przyktadem zastosowania broni impulsowej
narazajgcej polem elektromagnetycznym jest stosunkowo
tatwa w konstrukcji bron terrorystycznego zastosowania
w postaci odpowiednio zmodyfikowane;j kuchenki
mikrofalowej. Poprzez wykorzystanie wbudowanego zrodta
(magnetronu) w kuchenkach mikrofalowych i uksztattowanie
wigzki anteng np. tubowg mozemy uzyskaé zrddto, ktdre
bedzie miato ponad 2 kW mocy. Teoretycznie moc ta nie
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jest na tyle duza aby mozna powiedzie¢ ze jest to znaczace
zrodlo, jednakze ze wzgledu na znaczng energie
i ukierunkowanie jest ona wystarczajgca na przyktad do
zdezorganizowania tacznosci w pasmie 2,4 GHz na
obszarze nawet kilkuset metréw. Na rysunku 4 pokazano
przyktad przebudowanej kuchenki mikrofalowej do narazen

terrorystycznych.
Nalezy pamietaé, ze ze wzgledu na rozne rodzaje
i charakter impulséw HPM stosowanych przez

potencjalnego atakujgcego, kazdy z nich ma inne wtasnosci
zakidcajgce lub niszczace przy oddziatywaniu na narazane
urzgdzenia lub ich obwody. Dlatego tez chcac
przygotowywaé zabezpieczenia przed réznego rodzaju
impulsami nalezy wyposazy¢ sie w odpowiednig aparature
laboratoryjng lub dostosowaé juz posiadang aparature
wytwarzajgcg narazenia HPM, tak aby mozliwie szeroko
pokryé spektrum i ztozonos¢ wystepujgcych
w rzeczywistosci narazen HPM. W ramach prac wtasnych
bedacych przygotowaniem Radiotechniki Marketing do
realizacji grantu NCBIiR ,Nowe systemy uzbrojenia i obrony
w zakresie energii skierowanej” przygotowano specjalne
stanowisko  umozliwiajgce  wytarzanie  réznorodnych
impulséw HPM zaréwno w postaci fal radiowych ciggtych
jak i bardzo silnych impulséw HPM. Jak wspomniano wyzej,
urzadzenia laboratoryjne nie majg za zadanie wytworzenia
wielomegawatowych impulséw, ale ich zadaniem jest
generowanie powtarzalnych sygnatdw o zblizonym

charakterze (ksztalt, sposéb generowania/oscylacji).

120mw

Rys.5. Impuls wygenerowany w laboratorium Radiotechniki

Marketing

]
!
'

Rys.6. Stanowisko, na ktérym generowany byt impuls jak na rys. 5

Przyktad stanowiska oraz impuls, jaki zostat
wygenerowany na tym stanowisku zaprezentowano na
rysunkach 5 i 6 Impulsy te sg stosowane do badan uktadéw
filtracyjnych, ktére beda docelowym rozwigzaniem dla
ochrony przed bronig HPM. Symulacja laboratoryjna
pozwala na wielokrotne proby badah sposobu przenikania
impulséw poprzez zabezpieczenia bez grozby trwatego
uszkodzenia urzgdzen stosowanych podczas badan.

Sposoby ochrony
Urzadzenia ochrony przed HPM to m.in. specjalne kable
i okablowanie do zasilania i transmisji, uktady zasilania,

potagczenia Swiattowodowe oraz przylgcza zasilania
i sterowania a w szczegolnosci filtry zapewniajgce
odpowiednie separowanie. Wszystkie te powszechnie

spotykane urzgdzenia ze wzgledu na swoja budowe,
sposob dziatania i stosowania na otwartych przestrzeniach,
sg najbardziej podatne na oddziatywanie impulséw HPM.
Bardzo czesto, gdy wigzki/przewody prowadzone sg
pomiedzy odlegtymi punktami, dziatajg one, jako naturalne
dtugie rozciggniete po ziemi anteny odbiorcze tych
impulséw i wprowadzajg je do wnetrza wszystkich
systemdéw elektronicznych na polu walki. Na rysunku 7
przedstawiono wybrane fragmenty potgczen kablowych
zasilajgcych i transmisyjnych migedzy kontenerami typowego
taktycznego stanowiska dowodzenia systeméw wojskowych
C4l, ktore byly poddane badaniom w ramach grantu NATO
RTO SCI-132. Badaniom poddano réwniez sprzet aktywny
dotgczony do takich kabli. Stad tez budowa w/w systemow
i urzadzen zabezpieczonych przed HPM jest niejako
budowg pierwszej linii obrony dla wszystkich systemow
wojskowych  zawierajgcych urzgadzenia elektroniczne.
Swiadczy to nie tylko o potrzebie zabezpieczania uktadow
elektroniki wejscia/wyjscia, ale réwniez o koniecznosci
stosowania odpowiednich zabezpieczen (w szczegdlnosci
ekranowania) juz na poziomie przewodoéw czy wigzek
kablowych tgczacych potencjalnie wrazliwe elementy.

Nalezy réwniez wspomnie¢, ze z wynikow wykonanego
przez RM grantu rozwojowego wynika, ze metoda bazujgca
na samym ekranowaniu kabli w typowy sposob jest
niewystarczajgca do zabezpieczenia przed impulsami HPM.
Stosowanie ekranéw wielowarstwowych powoduje takie
usztywnienie kabli, Zze nie nadajg sie praktycznie do
rozwijania i zwijania. Dlatego tez nalezy zwréci¢ uwage na
potrzebe zaprojektowania, zbudowania i przetestowania
kabli o] innych strukturach wewnetrznych
uniemozliwiajgcych przewodzenie i rozchodzenie sie w nich
sygnatow wywotywanych przez HPM i niszczacych
dotgczone uktady elektroniczne.

Vehiclahub

Router

WANB2x
Celagger Mat Warkruimte

Vehlclahub
16-port

Server

Rys.7. Wybrane fragmenty potgczen kablowych zasilajgcych
i transmisyjnych migdzy kontenerami typowego taktycznego
stanowiska dowodzenia C4l (zrédio prezentacja Fraunhofer)
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Ponadto potgczenia kablowe dotgczone sg do urzadzen
wojskowych poprzez uktady wejsciowo-wyjsciowe. Sg one
wykonywane, jako tablice przytagczy zewnetrznych zasilania,
komunikacji i sterowania. Takie tablice muszg stanowié
zabezpieczajgcg bariere ochronng wejsciowg przed
niszczacymi sygnatami przychodzgcymi z wszystkich
dofgczonych do tych urzadzehn roéznorodnych kabli
poddanych narazeniom HPM. Tablice przytagczeniowe
muszg ponadto réwnoczesnie spetnia¢ inne funkcje np.
filtracji zakldcen, zatgczania i wylgczania zasilania, co
powoduje koniecznos$¢ rozbudowy systemu zabezpieczeh
przed HPM. Dlatego tak istotne jest, aby poprzez
odpowiednig filtracje i jako$¢ stosowanych przytgczy
zapewni¢ odseparowanie od zrédta impulsu HPM.

Wspomnie¢  nalezy rowniez o  odpowiednio
zabezpieczonych przed oddziatywaniem HPM urzgdzeniach

zasilania zmienno- i statoprgdowego, ktére stanowig
podstawowy element dziatania kazdego urzagdzenia
elektrycznego.

Vioriplace Snafter Buiiing or Tert — MiSatcorn Yahuche

Rys.8. Przyktad badan potgczen $wiattowodowych i urzadzen
znimi  wspétpracujgcych  stosowanych na  stanowiskach
dowodzenia C4l (zrédto prezentacja Fraunhofer)

Jak powszechnie wiadomo to uktady zasilania bedgce
najbardziej zewnetrznym elementem systeméw a takze
gtébwnym buforem dla nich sg najbardziej narazone na
dziatanie wszelkich zaburzen. Dlatego tez zwrdécenie
szczegolnej uwagi na te elementy jest bardzo istotne.
Ponadto jak wynika z prac prowadzonych w grancie dla
MSWIA oraz z prac NATO-RTO, zasilacze zawierajgce
przetwornice (czyli praktycznie kazde) bardzo tatwo sie
uszkadzajg, zaréwno od strony wejsScia zasilania
sieciowego 230V, jak i od strony wyjscia statoprgdowego

24V, w chwili poddania ich narazeniu impulsami.
Niezawodne systemy zasilajgce, w tym UPS, sa
podstawowym i niezbednym elementem dziatania

jakichkolwiek urzadzeh elektronicznych a zwitaszcza
wojskowych.
Nieco zaskakujgcym moze okaza¢ sie potrzeba

zabezpieczenia przed oddziatywaniem HPM przytgczy
Swiattowodowych, poniewaz same Swiattowody sg
teoretycznie odporne na oddziatywanie fal
elektromagnetycznych. Jest to czesciowo prawda. Same
Swiattowody sg odporne, ale wraz z przylgczami, ztgczami
Swiattowodowymi i dotgczonym konwerterem systemy
Swiattowodowe sg wg badan dokonanych w NOTO-RTO
najbardziej podatnym na narazenia HPM elementem
polowym sieci komputerowych systeméw C41. Ta
informacja byla utrzymywana w tajemnicy w NATO przez
kilka lat, a jest bardzo wazna dla bezpieczenstwa dziatania
systemoéw transmisji danych na stanowiskach dowodzenia.
Ponizej, na rysunku 8, podano przykfad takich badan
potagczen  Swiattowodowych i urzadzen z  nimi
wspotpracujgcych stosowanych na stanowiskach
dowodzenia C4l.
Podsumowanie

Obecnie w Polsce nie ma generatoréw do wytwarzanie
impulséw HPM. Generatory do zastosowan badawczych sg
co prawda urzgdzeniami o stosunkowo matej mocy i ich
oddziatywanie na narazane urzadzenia jest stosunkowo
stabe, jednak powodujg one zakidcenia dziatania tych

urzgdzen.
Narazenia, jakim poddawane sg urzagdzenia
w badaniach laboratoryjnych, pokazujg jak wazna jest

odpowiednia filtracja nie tylko poprzez stosowanie typowych
rozwigzan, ale wymagajgcych specjalnych opracowan.
Nalezy  zwrécic uwage, ze gdyby dysponowaé
odpowiednimi zrodtami impulséw HPM efekty
oddziatywania mogtyby byé nawet 100 razy silniejsze
i uzyskiwane z duzych odlegtosci — setek metréw.
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