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Wiarygodna prezentacji danych do podpisania i weryfikac

Streszczenie. Wiarygodna prezentacja danych przed ztozeniem podpisu elektronicznego oraz podczas jego weryfikacji jest jednym z kluczowych
czynno$ci, ktére musi by¢ wykonana za pomocg ,bezpiecznego urzadzenia stuzgcego do sktadania i weryfikacji podpisu elektronicznego”. Ze
ztozeniem podpisu elektronicznego pod dokumentem lub jego weryfikacia moze by¢ zwigzane okre$lone zobowigzanie prawne podmiotu
podpisujgcego lub weryfikujgcego dokument. Artykut zawiera przeglad réznych technicznych sposobéw prezentacji danych i ich ocene pod katem
rzeczywistych zagrozen ze strony celowych lub niezamierzonych modyfikacji prezentowanych tresci. W artykule zaprezentowano takze koncepcje
wiarygodnego prezentowania dokumentéw. Koncepcja ta polega na oddzieleniu tresci podpisywanego dokumentu od formy jego prezentacji oraz
zastosowaniu szeregu atrybutéw zwigzanych z podpisem dokumentéw oraz modutéw do ich prezentacji, ktére minimalizujg ryzyko zmanipulowania

prezentowanej zawarto$ci podpisywanego lub weryfikowanego dokumentu.

Abstract. The trusted presentation of the signed or being signed data is one of the key problem, which should be solved in so called secure
signature creation and verification devices. Electronic signature on the document or its verification results in a legal commitment of a signer or a
verifier. The paper provides an overview of the various technical ways to present data and their assessment in terms of real risks from intentional or
unintentional modification of the presented content. The paper also presents the concept of a trusted presentation of documents. This concept is
based on the separation of the electronic document contents from its presentation and using a number of attributes associated with the document
signature and module to its presentation, minimizing the risk to manipulate the contents of a document to be signed or verified. (Trusted data

presentation for signature and verification).

Stowa kluczowe: system do sktadania podpiséw elektronicznych, zaufana przegladarka, podpis elektroniczny, protokoty kryptograficzne.

Keywords: trusted viewer, e-signature, cryptographic protocols.

Wstep

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
w sprawie identyfikacji elektronicznej iustug zaufania
w dniesieniu do transakcji elektronicznych na rynku
wewnetrznym  [1]  zréwnuje  kwalifikowany  podpis
elektroniczny z podpisem wiasnorecznym. Sytuacja ta
stworzyta warunki do dalszej rozbudowy bezpiecznych
systemoéw do sktadania podpisow elektronicznych.

System do sktadania podpisu (ang. Signature Creation

System, SCS, patrz [8]), pracujgcy w okreslonym
Srodowisku (niepublicznym lub publicznym) powinien
gwarantowa¢ podmiotowi podpisujgcemu bezpieczne

ztozenie podpisu elektronicznego. W praktyce systemy do
skfadania podpiséw elektronicznych narazone sg na mniej
lub bardziej wyszukane ataki (patrz takze A. Jgsang [4]),
ktorych  wynikiem moze by¢ sfalszowanie podpisu
elektronicznego lub podpisywanego/weryfikowanego
dokumentu elektronicznego.

Na potrzeby niniejszego artykutu przyjeto, ze podpisu
elektronicznego nie mozna sfalszowa¢ na skutek
przetamania schematu podpisu elektronicznego Ilub
zabezpieczen bezpiecznego urzadzenia do sktadania
podpisu  (SSCD). Wspodiczesne schematy podpisu
elektronicznego  bazujg na  silnych  algorytmach
kryptograficznych opartych na tzw. trudnych problemach
obliczeniowych, np. problemie faktoryzaciji liczby catkowitej
lub problemie logarytmu dyskretnego. Jednoczesnie
powszechnie akceptowane podejscie do realizacji
schematoéw podpisu zakltada wykorzystanie w roli SSCD
identyfikacyjnej karty elektronicznej z kryptoprocesorem [8].
W karcie przechowywany jest klucz prywatny i realizowane
sg funkcje kryptograficzne z jego udziatem — klucz prywatny
nigdy nie opuszcza karty.

Nie oznacza to jednak, ze fatszerstwo jest niemozliwe
w ogole. Proces sktadania podpisu elektronicznego sktada
sie przynajmniej z trzech krokow: (a) przygotowania
dokumentu zrédtowego przeznaczonego do podpisania,
(b) podgladu dokumentu i przestania go (catosci, jego
czesci lub tylko skrétu) przez aplikacje podpisujgcg do
SSCD, (c) wykonania przez komponent techniczny podpisu
i odestania go z powrotem do aplikacji. Z kolei proces
weryfikacji sktada sie z dwodch etapow: (a) formalnej

weryfikacji ~ waznosci podpisu elektronicznego i
(b) prezentacji weryfikowanego dokumentu. Jest oczywiste,
ze przy stabej ochronie informacji przesytanej pomiedzy
elementami systemu (oprogramowanie podpisujace, SSCD,
modut prezentacji) kazdy z tych elementdow moze
otrzymywac¢ dane wejsciowe inne niz te, ktére w efekcie
koncowym powinny byé podpisane lub zweryfikowane przez
uzytkownika. Z tego powodu w praktyce przyjmowane sg
dwa skrajne zatozenia: (1) komputer Ilub system
uzytkownika musi byé zaufany, (2) komputer lub system
uzytkownika nie musi by¢ w ogole zaufany.

W dalszej czesci artykutu, przy zatozeniu, ze komputer

lub system uzytkownika jest niewiarygodny,
zaproponowano rozproszony system do sktadania
bezpiecznego podpisu wraz z funkcjonalnym modelem
rozproszonej zaufanej przegladarki dokumentow

elektronicznych i atrybutéw podpisu. System ten pozwala
uzytkownikowi na ziozenie podpisu elektronicznego tylko
wtedy, gdy posiadane przez niego bezpieczne urzgdzenia
do skfadania podpisu uzna oferowane s$rodowisko do
skladania podpisu za bezpieczne, tj. takie, kitére oferuje
wlasciwg ochrone przed zlosliwym oprogramowaniem,
probujgcym sfatszowa¢ tres¢ dokumentu i/lub podpis
elektroniczny.

Dokument elektroniczny — szanse i zagrozenia
Dokumentacja w postaci papierowej generuje wiele
problemoéw [12]. Najwiekszym z nich jest bezpowrotnie
tracony czas na czynnoS$ci zwigzane z wyszukiwaniem
dokumentoéw. Wedtug najnowszych badan
PricewaterhouseCoopers wyszukanie jednego dokumentu
zajmuje pracownikowi $rednio od 9 do 12 minut i kosztuje
pracodawce 120%, a odtworzenie utraconego dokumentu
przynajmniej 250%. Z kolei przekazywanie dokumentéw
zrgk do rgk bardzo czesto prowadzi do ich kradzieze,
zagubienia lub zniszczenia (1 na 20 dokumentéw jest
gubiony oraz 1 na 100 kradziony). Przechowywanie
dokumentéw i zarzgdzanie nimi generuje kolejne koszty.
Zamiana dokumentacji papierowej na odpowiadajaca jej
posta¢ elektroniczng (tzw. dematerializacja dokumentu)
przyczynia sie do jej szybszego i sprawniejszego obiegu,
szybszego dostepu do jej zawartosci oraz jej
efektywniejszego wykorzystania i tatwiejszego

PRZEGLAD ELEKTROTECHNICZNY, ISSN 0033-2097, R. 91 NR 11/2015 191



monitorowania podczas obiegu w organizacji. Korzysci
zwigzane sg rowniez z obnizeniem wydatkéw organizacji na
biezacg obstuge administracyjng (papier, tusz do drukarki,
itp.). Jednak oprécz wymienionych zalet dokumenty
elektroniczne majg wady, m.in. tatwo je zmanipulowaé (np.
w celu fatszowania zawartosci dokumentu). Szerszy opis
zagrozen majgcych wptyw na bezpieczenstwo dokumentu
elektronicznego przedstawiono w rozdziale ,Taksonomia
zagrozen”.

Dokument elektroniczny jest wirtualnym odpowiednikiem
dokumentu papierowego. Przyjecie jednak zatozenia, ze
elektroniczne dane (odpowiadajace dokumentowi) sg
semantycznie réwnowazne dokumentowi wirtualnemu za
kazdym razem, gdy nastepuje odwotanie do nich, jest
ztozeniem watpliwym. Jednym rozwigzaniem problemu
wirtualizacji dokumentow a przed wszystkim zawartych
w nich danych jest ich podpisywania oraz weryfikaciji.

Podpisywane lub weryfikowane dane mozna podzieli¢
na dwie podstawowe grupy: dokument elektroniczny oraz
atrybuty podpisu. Z kazdym dokumentem mozna zwigzac
jego tre$¢ (zawartosé) i format zawartosci, odpowiadajgcy
temu z atrybutéw podpisu, ktéry wyraza sposob kodowania
podpisywanego lub weryfikowanego dokumentu. Z kolei
atrybuty podpisu sg zbiorem dodatkowych informac;ji, ktére
sg podpisywane lub weryfikowane razem z dokumentem.

Dokument elektroniczny i atrybuty podpisane
Na tres¢ i format dokumentu ma wplyw szereg

czynnikow, ktére mogg zaburzaé ostateczng postaé i status

dokumentu przed jego podpisaniem/zweryfikowaniem lub

w trakcie podpisywania/weryfikowania. W$réd najwazniej-

szych nalezy wymieni¢ nastepujgce przypadki (ETSI EN

319 102-1 [8]):

e dokument moze by¢ w formacie procesora lub edytora
tekstu i podlega¢ edycji, zas prezentacja dokumentu
moze zaleze¢ od aktualnej konfiguracji urzgdzenia
umozliwiajgcego podglad dokumentu; w praktyce
podmiot podpisujgcy moze wiec widzie¢ dokument
w innej postaci (nie tylko innej tresci) niz ,widziany|”
przez weryfikatora,

e format dokumentu moze by¢ jednoznaczny
i niemodyfikowalny (np. PDF, Postscript, ODA)
zapewniajgcy, ze sposob jego prezentowania jest
zawsze taki sam,

e w dokumencie moze wystgpi¢ ukryta informacja (np.
makra, niewidoczny tekst, aktywne komponenty,
wirusy), ktérej obecnosci mogg by¢ nieswiadomi
zaréwno podmiot podpisujacy, jak tez weryfikator,

e dokument moze byé w postaci, z ktérej, zanim zostanie

zaprezentowany  pomiotowi podpisujgcemu lub
weryfikatorowi, musi zosta¢ odwzorowany w inny
format, lub tez za kazdym razem moze byé

prezentowany w inny sposob, przy jednoczesnym
zachowaniu jego semantyki (przyktadami sg formaty
EDI, HTML, XML, SGML),
e dokument moze zawiera¢ obiekty danych podpisane
przez inne osoby niz podmiot podpisujgcy.
Tres¢ i format musi jednoznacznie wynikaé z atrybutéow
podpisu, nieroztgcznie zwigzanych z podpisywanym lub
weryfikowanym dokumentem. Atrybuty podpisu umozliwiajg
(ETSI EN 319 102-1 [8]):
e zidentyfikowanie = podmiotu  podpisujacego  oraz
wlasciwego certyfikatu, ktéry powinien by¢ uzyty do

zweryfikowania  podpisu  oraz  oceny  rodzaju
oswiadczenia  woli  ztozonego przez  podmiot
podpisujacy,

e okreslenie przez podmiot intencji i ograniczen

interpretacyjnych w momencie skladania podpisu
elektronicznego; intencje i ograniczenia interpretacyjne

sg wyrazane w postaci tzw. polityki podpisu, ktéra moze

by¢ okreslona samodzielnie przez podpisujacego lub

przez inny podmiot i musi zosta¢ zaakceptowana przez
podpisujgcego,

e okreslenie formatu zawartosci dokumentu i sposobu
jego prezentowania weryfikatorowi zgodnie z intencjg
podmiotu podpisujgcego,

e okreslenie typu zobowigzania, precyzujgcego znaczenie
podpisu w kontekscie polityki zaakceptowane] przez
podmiot podpisujacy.

Z powyzszego opisu wynika, ze zaufanie do
przegladarki podpisanych danych nie moze ograniczaé sie
jedynie do wiarygodnego prezentowania tresci dokumentu
zgodnie z jego formatem (tzw. modut prezentowania
dokumentu, SDP), ale obejmowac¢ takze wiarygodne
prezentowanie atrybutéw podpisu (tzw. modut podgladu
atrybutéw podpisu, SAV). Oba moduty (patrz rys.1) sg
réwnie istotne i muszg by¢ réwnie godne zaufania.

|

SDP

elektroniczny ‘ Urzadzenie do

prezentowania
danych

il

Atrybuty
odpisu

( SAV

!

Zaufana przegladarka

Dane podpisywane lub
podpisane

Rys.1. Zaufana przeglgdarka podpisywanych lub podpisanych
danych

Taksonomia zagrozen
W procesie podpisywania lub weryfikowania podmiot

podpisujacy lub weryfikator moga korzysta¢ z dwdch
typowych rozwigzan. W pierwszym rozwigzaniu funkcje
podpisywania i weryfikowania dokumentu sg zintegrowane
z aplikacjami programowymi (zwykle w postaci tzw.
wtyczek, ang. plug-in), ktére pozwalajg na jego tworzenie,
modyfikowanie i oczywiscie podglad. W drugim z rozwigzan
stosuje sie oddzielne aplikacje do skfadania i weryfikac;ji
podpisu, wyposazone w samodzielny modut prezentowania
danych lub odwotujgce sie do aplikacji, za pomocg ktérej
dokument zostat utworzony lub zmodyfikowany.

W obu przypadkach mozliwe jest takie przygotowanie
ztosliwego oprogramowania (np. Konia Trojanskiego), ktére
bedzie aktywnie dziata¢ [2]:

e wewnagtrz aplikacji programowej, umozliwiajgcej
przygotowanie lub zweryfikowanie danych, posréd
ktérych mogg wystapi¢ elementy aktywnie wptywajgce
na ich semantyke,

e pomiedzy aplikacjg programowg a wtyczkg lub aplikacja
podpisujaca/weryfikujgca,

e wewngtrz wtyczki lub aplikacji podpisujgcej/wery-
fikujacej,
e jako sterownik urzgdzenia pomiedzy aplikacjg

podpisujaca/weryfikujgcg lub wtyczkg, a SSCD.

Przygotowanie tego typu zlosliwego oprogramowania
nie wymaga zbyt duzego wysitku, ani nadzwyczajnej
wiedzy. Wiekszo$¢ z powszechnie stosowanych typéw
dokumentdéw elektronicznych przygotowanych za pomoca
procesorow tekstu i arkuszy kalkulacyjnych jest
przechowywana w plikach, ktére zawierajg dynamiczne
tresci — makra, formuty, pola dynamiczne, kod napisany np.
w Visual Basic, dowigzania do innych dokumentéw. Mozna
w bardzo prosty sposéb napisaé ziosliwy kod, ktory
zmodyfikuje zawartos¢ dokumentu, nie pozostawiajgc
zadnego $ladu swej aktywnosci. Troche trudniejsze, ale
takze mozliwe, jest fatszowanie atrybutéw podpisanych, np.
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pokazujgc inng polityke podpisu
podmiotowi podpisujgcemu.

W tabelach 1 i 2 zebrano podstawowe zagrozenia i sposoby
atakéw na dokument elektroniczny i atrybuty podpisane
(patrz takze ETSI TS 119101 [7] i K. Kain, i in. [2]).

weryfikatorowi niz

Zestawienie to nie pretenduje do miana wyczerpujgcego,
ale zawiera naszym zdaniem najbardziej istotne elementy,
ktéore powinny by¢ podstawg oceny bezpieczenstwa
kazdego systemu do sktadania bezpiecznego podpisu.

Tabela 1. Zagrozenia i wymagania bezpieczenstwa naktadane na modut prezentacji dokumentu elektronicznego (SDP)

Kod Lo A . . .
zagrozenia Typ zagrozenia Przyktad zagrozenia Wymaganie bezpieczenstwa

Zag_1 Niewidoczne parametry — Zawartos¢ i wyglad dokumentu manipulowane w Modut prezentacji dokumentu
zagrozenie moze wystapi¢ zaleznosci od: elektronicznego (SDP) musi

tedy, gdy podglad dokumentu |e czasu jego prezentowania, ostrzega¢ podmiot podpisujacy i
nie jest w petni okreslony przezje parametréw przegladarki, tj. jej identyfikatora, \weryfikatora o obecnosci
sam dokument i zalezy urzqdzenia prezentujacego, systemu operacyjnego niewidocznych parametréw W
dodatkowo od innych lub kontekstu danych, dokumencie
parametrow lub aktywnego e aktualnie wykonywanej operacji przez przegladarke,
kodu e istnienia lub zwartosci pliku zdalnie kontrolowanego
przez adwersarza, zwtaszcza wtedy, gdy plik ten jest]
wskazany za pomocg adresu URL.

Zag_2 Sfatszowana zawartos¢ — Prezentowana zawarto$¢ dokumentu moze zostaé Modut prezentacji SDP dokumentu
adwersarz prébuje skutecznie [zmieniona: musi zapewni¢, aby w dokumencie
Zzmieni¢ zawarto$¢ dokumentu |s przed momentem ztozenia podpisu, po jego zaprezentowaniu nie zostaty

e po ztozeniu podpisu. umieszczone zadne zmiany
(statyczne lub dynamiczne)

Zag_3 Natura zmian — okres$la w jaki [Podglad zmienionej cze$ci dokumentu: Modut prezentacji SDP musi
sposob podgladana zmieniona (¢ nie ma wptywu na podglad catego dokumentu, jesli {uniemozliwia¢ dodawanie
zawartos¢ dokumentu wptywa zmieniona cze$¢ ma nature statyczna, statycznych lub dynamicznych
na podglad catego dokument e w przypadku zawartosci dynamicznej zmieniona fragmentoéw, zwtaszcza w momencie

czes¢ modyfikuje prezentowane dane w momencie [Korzystania z zewnetrznych
otwierania dokumentu do podgladu; atak jest przegladarek, np. przegladarek
efektywny jedynie w przypadku weryfikowania plikow Microsoft Word. Opcjonalnie
podpisu ztozonego pod oryginalnym dokumentem. |modut musi umozliwi¢ dotgczenie do
e wplywa na caty dokument wigcznie z podpisem, jesli[dokumentu przed jego podpisaniem
w momencie dynamicznej modyfikacji zawartosci  @trybutu okreslajacego format
dokumentu zmodyfikowany zostat jednoczes$nie zawartosci.
podpis elektroniczny

Zag_4 Format zawartosci — brak lub |Weryfikator moze btednie zinterpretowa¢ zawartos¢ Modut SDP musi:
niewtasciwy format zawartosci dokumentu oraz intencje podmiotu podpisujgcego lub o umozliwi¢ dotgczenie formatu
dokumentu. przegladarka nie bedzie w stanie w ogdle zawartosci bezposrednio w tresci

zaprezentowaé wskazanego dokumentu. dokumentu lub posrednio jako
jeden z elementéw zbioru
atrybutow podpisu,

e wyraznie wskazywac¢ obstugiwane

formaty zawartosci i ostrzega¢ w
przypadku formatéw
nieobstugiwanych oraz o
wynikajacych z tego
konsekwencji.

Zag_5 Sfatszowany element - Podmiot podpisujgcy moze nieSwiadomie podpisaé Modut prezentacji dokumentu musi
podpisanie sfatlszowanego |(kontrasygnowac) wbudowany w dokument podpisany [informowa¢ podmiot podpisujacy o
elementu umieszczonego w [obiekt danych, ktérego tres¢ zostata sfatszowana, lub  jobecnosci w jego tresci innych
podpisywanym dokumencie |[sfatszowany zostat podpis elektroniczny. podpisanych obiektéw danych.

Techniczne metody prezentowania danych do Blokowanie lub ograniczanie dynamicznie zmiennej

podpisania lub weryfikacji

Techniczne metody prezentowania podpisywanych,
podpisanych lub weryfikowanych danych sa
odzwierciedleniem dwoch podstawowych podejs¢ do
budowania aplikacji do sktadnia i weryfikowania podpiséw
(patrz takze rozdz.2), polegajgcych na zastosowaniu
wtyczek w standardowych aplikacjach oraz aplikacji
dedykowanych. Wtyczki oraz aplikacje dedykowane moga
korzysta¢ z przeglagdarek wewnetrznych (wbudowanych
w ich funkcje) lub z przeglgdarek zewnetrznych (zwykle role
takg odgrywajg aplikacje, ktoére postuzyly wczesniej do

utworzenia podpisywanego lub weryfikowanego
dokumentu).
Niezaleznie od przyjetego rozwigzania zaufane

przeglagdarki muszg eliminowaé zagrozenia wymienione
w Tab.1 i Tab.2. Sposéb i zakres ich eliminowania zalezy
jednak od zastosowanego podejscia. Przyktady kilku takich
podejs¢ przedstawiono ponizej (patrz takze A. Alsaid, i in.
[5], J. Pejas, i in. [13]).

zawartosci

Jedno z rozwigzan problemu dynamicznych tresci
wystepujgcych w dokumencie lub atrybutach podpisanych
polega na ich blokowaniu i uniemozliwieniu ich
umieszczania w tresci dokumentu lub posréd atrybutéow
podpisanych. Takie podejscie zostato zaproponowane
przez Spalke i in. [6], moze jednak czyni¢ niektére
dokumenty bezuzytecznymi. Ci sami autorzy w innym
swoim artykule [3] zaproponowali dwa inne rozwigzania.
Jedno z nich polega na ograniczeniu aktywnej zawartosci
dokumentu zamiast jej blokowania. Ograniczanie aktywnej
zawartosci dokumentu powinno by¢ tak zaimplementowane,
aby gwarantowato, iz dynamiczna zawarto$¢ nie bedzie
miata Zadnego wpltywu na semantyke dokumentu.
Rozwigzanie takie wymagatoby wprowadzenia wielu zmian
do istniejgcego oprogramowania. Drugie z proponowanych
rozwigzan polega na zastosowaniu tzw. ,piaskownicy” (ang.
sandbox), zwigzanej z aplikacjg, za pomoca ktorej
przygotowany zostat dokument. ,Piaskownica” jest zbiorem
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wszystkich parametréw definiujgcych zdeterminowany
kontekst (m.in. nazwe uzytkownika, nazwe komputera,
adres sieciowy, parametry aplikacji), w ktérym byt tworzony
i podpisywany dokument. Kontekst zapisywany jest

w atrybutach podpisu i po przekazaniu do weryfikatora
podpisu umozliwia odtworzenie parametrow tego samego
Srodowiska, w ktorym dokument byt prezentowany
i podpisywany przez podmiot podpisujgcy.

Tabela 2. Zagrozenia i wymagania bezpieczenstwa naktadane na modut prezentacji atrybutéw podpisanych

Kod

A Typ zagrozenia
zagrozenia yp zag

Przykiad zagrozenia

Wymaganie bezpieczenstwa

Zag_6 Niewtasciwy certyfikat

zamierzonych

Podpisujgcy dokument moze niezgodnie z intencjami
zwigzac podpisywany dokument z innym certyfikatem,
wywotujgc w ten sposéb inne zobowigzania od

Modut prezentacji atrybutéw
podpisanych (SAV) powinien
umozliwi¢ podmiotowi podpisujgcemu
podglad podstawowych elementéw
certyfikatu, ktérego atrybuty zostang
dotgczone do atrybutéw podpisu.

Zag_7

Podpisanie niewtasciwego

atrybutu podpisu atrybuty podpisu

Podmiot podpisujgcy podpisat omytkowo niewtasciwe

Modut SAV musi umozliwi¢
podpisujgcemu podglad atrybutéw
podpisu. Jednoczes$nie modut SAV
musi zagwarantowac, ze
prezentowane atrybuty podpisu sg
tymi samymi, ktére zostaty wczesniej

skazane przez podmiot
podpisujacy, a nastepnie przez niego
podpisane.

Zag_8

Przypadkowa lub ztosliwa
modyfikacja dokumentu

przez aplikacje podpisujaca [podpisu.

ITre$¢ wskazanego dokumentu zostata zmieniona na
skutek omytkowej lub ztosliwej zmiany atrybutéw

IAtrybutom podpisanym nalezy
zapewni¢ ochrone ich integralnosci i
autentycznosci. Modut SAV musi
ostrzegaé podpisujgcego przed
obecnoscig niewidocznego tekstu,
makr lub aktywnego kodu w
atrybucie.

Zag_9

Podpisane atrybuty podpisu
moga automatycznie
Zmienia¢ sie przed ich
podgladem

semantyke.

Kod atrybutéw podpisu zawiera aktywne komponenty,
ktore mogg zmieni¢ sposéb ich prezentowania lub

Modut SAV musi ostrzegac
podpisujgcego lub weryfikatora przed
obecnos$cig w atrybutach podpisu
jakiegokolwiek aktywnego
komponentu (np. makr).

Format XML

Inne stosowane podejscie to formatu XML (W3C 2003
[9]): dowolny dokument elektroniczny konwertuje sie do
formatu XML, a nastepnie do tak uzyskanego dokumentu
stosuje sie standard tworzenia podpisu cyfrowego XML-
DSig (Bartel i in. [10]). Podejscie to rozwigzuje wiele
probleméw, ale dynamiczna zawarto$¢ moze nadal
wystepowac¢ w plikach XML. Cecha ta jest grozna przede
wszystkim dla weryfikatora w momencie, gdy przed
obejrzeniem dokumentu zachodzi koniecznosé
przekonwertowania pliku XML do oryginalnej postaci
dokumentu: jesli w tresci pliku XML wystepujg dynamiczne
wstawki, to mogg zosta¢ uaktywnione i zmieni¢ pierwotng
semantyke dokumentu. Twoércy normy XML-DSig sg
Swiadomi tej wady formatu XML i =zalecajg, aby
w przypadku podpisywania dokumentu XML aplikacja
podpisujgca podpisywata wszystkie zewnetrzne dokumenty,
a sam dokument XML jedynie na nie wskazywat.

Oczywiscie mozna, podobnie jak w przypadku podejscia
opisanego w rozdz.3.1, zabroni¢ lub ograniczy¢ zakres
stosowania w dokumentach XML dynamicznej zawarto$ci
wystepujgcej w  dokumentach oryginalnych  (przed
konwersjg), ale w wielu przypadkach sprawi to, ze
oryginalne dokumenty stracg swoje pierwotne znaczenie,
nie moéwigc juz o pozbawieniu uzytkownika mozliwosci
wprowadzania zmian do jego tresci.

Rozbiér sktadni (ang. parser) dokumentu

Innym sposobem wyeliminowania niektérych zagrozen
wymienionych w Tab.1 i Tab.2 jest zaimplementowanie
aplikacji podpisujgcej z wtasnym parserem dokumentu.
Przy takim podejsciu za kazdym razem, gdy podmiot
podpisujgcy zamierza ztozyé podpis, aplikacja dokonuje
rozbioru skfadni dokumentu i usuwa z jego tresci wszystkie
aktywne elementy. Rozwigzanie to wymaga jednak, aby
aplikacja  podpisujgca  obstugiwata  wszystkie lub
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przynajmniej najbardziej popularne formaty dokumentow.
Jednak nawet w tym ostatnim przypadku zadanie to moze
by¢ trudne do zrealizowania, poniewaz nie zawsze
dostepne sg doktadne specyfikacje tych formatow.

Graficzna posta¢ dokumentu

Koncepcje ,to co widzisz jest tym co podpisujesz’ i ,to
co widzisz jest tym co zostato podpisane” zostaty
wprowadzone po to, aby rozwigza¢  problem
niejednoznacznosci semantycznej dokumentu, wynikajgcy
zobecnosci w jego tresci elementéw dynamicznych.
Scheibelhofer [11] zaproponowat najprostsze z mozliwych
rozwigzan: najpierw tworzona jest graficzna postac
dokumentu  elektronicznego, ktéra jest nastepnie
podpisywana. Rozwigzanie ma wiele zalet (patrz takze
rozdz.4), ale tez jedng wade — pliki graficzne majg zwykle
o wiele wiekszg objetos¢ niz dokumenty oryginalne.

Architektura urzadzenia do skladania podpisu w
srodowisku rozproszonym i propozycja prezentowania
danych do podpisania

W prezentowanej na rys.2. propozycji architektury
systemu do sktadania podpisu w srodowisku rozproszonym
zaklada sie, ze oprogramowanie podpisujgce (publiczne) do
sktadania podpisu rozdzielone jest w sensie fizycznym
i przestrzennym od bezpiecznego urzgdzenia do sktadania
podpisu. Jest ono zlokalizowane na serwerze zaufanej
strony trzeciej (tzw. Signature Service Provider — SSP),
wspotpracujgcej z jednym lub wieloma dostawcami
wzorcow dokumentow (dostawcami aplikacji internetowych,
tzw. Application Providers — AP), zarejestrowanymi przez
SSP. Fakt rejestracji tozsamy jest z udostepnieniem przez
AP odpowiednich mechanizméw umozliwiajgcych SSP
sprawdzenie autentyczno$ci i integralno$ci niezaleznych od
podmiotu podpisujgcego wzorcow dokumentéw
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(w szczegodlnosci dzieki zastosowaniu podpisanych przez
AP komponentéw).

Wzorce dokumentdéw pobierane sg z witryny ustugowej
AP przez podmiot podpisujacy i wypetniane trescig
semantyczng, obliczana jest wartos¢ funkcji skrétu dla
czesci dokumentu XML zredagowanej przez podmiot
podpisujacy, lecz nie jest ona odsytana do AP, lecz
przechowywana dla potrzeb poréwnania w koncowej fazie
skladania podpisu z odpowiednig wartoscig przestang
bezpiecznym kanatlem przez SSP. Do archiwum
dokumentow przygotowanych do podpisania,
a zlokalizowanym na serwerze AP, odsytany jest tylko
wypetniony trescig wzorzec dokumentu, po czym sesja
komunikacyjna podmiotu podpisujgcego z dostawcg ustugi
(AP) jest zamykana.

W kolejnej fazie podpisywania podmiot podpisujacy
nawigzuje sesje komunikacyjng z wybranym przez siebie
SSP. Oba podmioty muszg mie¢ uzgodnione wczesniej
mechanizmy ustanawiania bezpiecznej Sciezki
i bezpiecznego kanatu, co wiecej, wymagane jest takze

zapewnienie realizacji ustugi poufnosci podczas przesytania
hasta (numeru PIN) podmiotu podpisujagcego do
oprogramowania podpisujgcego  zainstalowanego na
serwerze SSP. Podmiot podpisujgcy wskazuje (podajac co
najmniej identyfikator AP oraz identyfikator wypetnionego
przez siebie trescig dokumentu) dokument do podpisania
,zdeponowany” poprzednio w archiwum dokumentéw
wskazanego AP. SSP pobiera ten dokument z archiwum,
sprawdza jego integralno$¢ (w szczegdlnosci elementéw
wzorcowych dokumentu podpisanych przez AP) i oblicza
wartos¢ funkcji skrotu tresci semantycznej zredagowanej
przez podmiot podpisujgcy (wraz z ewentualnymi
atrybutami podpisu). Dokument jest konwertowany przez
SSP do formatu graficznego i w takiej formie, opatrzone;j
podpisem SSP, prezentowany podmiotowi podpisujgcemu
(jako opcje umozliwiajgcg przeciwdziatanie atakom
powtérzeniowym stosuje sie wbudowanie w graficzng
posta¢é danych do podpisania  niepowtarzalnych
komponentéw losowych, np. pewnej formy tzw. znakow
wodnych).

o Operator telefonii <« _
komorkowej
Dostawca ustugi ‘
_ S ‘ sdpisu (SSP)
o - ‘ Oprogramowanie ‘
‘ Wejscie Wyjscie podpisujace (SCA) ‘
‘ - _PIN ‘ I
\ 5 S s
Serwisy ustug Zarzadca / ‘ Oprogramowanie
‘ Web komunikacji | } aplikacyjne ‘
. Archiwum ‘
‘ Sterownik ‘ ‘ dokumentow ‘
‘ ‘ Ztosliwy program
. ‘ ‘ Dostawca aplikacji (AP) ‘
‘ Staqa p.odmlotu ssch ‘ -
podpisujacego
o]

Rys. 2 Szczegotowa architektura urzadzenia do bezpiecznego sktadania podpisu w $srodowisku rozproszonym (publicznym)

Akceptacja prezentowanego dokumentu do podpisania
przez podmiot podpisujgcy inicjuje proces ustanawiania
bezpiecznej Sciezki i bezpiecznego kanatu miedzy aplikacja
podpisujgcg i bezpiecznym urzgdzeniem do sktadania
podpisu. Niezaleznie od tego, czy proces sktadania podpisu
jest realizowany na stanowisku indywidualnym uzytkownika
(podmiotu  podpisujgcego), czy tez w  klasycznym”
srodowisku publicznym (infomat, kiosk internetowy, itp.) ze
wzgledu na koniecznos¢ zachowania poufnosci danych
uwierzytelniajgcych podmiot podpisujgcy (PIN, hasto)
nalezy zastosowac¢ jako urzadzenie wejsciowe odpowiednik
LPIN pad”. W tym drugim przypadku niezbedne jest
a stanowiskiem, na ktérym bedzie sktadany podpis,
odmiennej od bezpiecznej $ciezki miedzy SSCD
a oprogramowaniem podpisujgcym w wersji
wykorzystujgcej dodatkowe cechy funkcjonalne czytnika
(patrz rys.3), lub tworzonej bezposrednio miedzy PIN-
pad’em a serwerem SSP.

Dane uwierzytelniajgce wraz ze skrotem danych do
podpisania sg przesylane bezpieczng Sciezkg (petniaca
jednoczesnie role bezpiecznego kanatu, ale
z zaimplementowang ustugg poufnosci, np. z tzw. ,secure
messaging’iem” dla identyfikacyjnych kart elektronicznych
stosowanych jako SSCD) do bezpiecznego urzadzenia do
skfadania podpisu. W tym momencie dane sg podpisywane
i odsytane do SSP.

Zanim SSP odesle uzyskany podpis do archiwum
dokumentow AP, w celu skojarzenia go z wiasciwym
dokumentem zredagowanym przez podmiot podpisujacy
i zdeponowanym w zasobach AP, dokument moze by¢
ponownie (na zadanie podmiotu  podpisujgcego)
prezentowany w formacie graficznym (podpisanym przez
SSP, z opcjonalnym  niepowtarzalnym  wzorcem
odrézniajacym go od formy graficznej prezentowanej przed
podpisaniem) podmiotowi podpisujgcemu w celu uzyskania
ostatecznej akceptacji tresci podpisanego dokumentu. Brak
takiej akceptacji przerywa proces podpisywania i SSP jest
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zobowigzany uzyskany podpis zniszczyé. W przeciwnym
przypadku proces podpisywania jest konczony, za$

PIN-pad

podpisany dokument  zajmuje miejsce swojego
niepodpisanego pierwowzoru w archiwum dokumentéw AP.

czyinik kart

Stacja podmiotu

bezpieczna

1
+_ I:ﬂ'rpir:'.r.:lrl
sciezka

S5CD, karta elektroniczna

podpisujacego

sciezka i kanal

bezpieczna Sciefka
1 kanat

L Oprogramowanie
podpisujace

Rys.3. Koncepcja wykorzystania urzadzenia typu PIN-pad do ustanowienia bezpiecznej Sciezki

Whioski i podsumowanie

W artykule przedstawiono propozycje architektury
rozproszonego systemu do sktadania podpisu
elektronicznego, ktéry spetnia wymagania obowigzujace
Ustawy z dnia 18 wrzesnia 2001 r o podpisie
elektronicznym, a takze wymagania Rozporzadzenia
Parlamentu Europejskiego i Rady dnia 23 lipca 2014 r. [1].
W szczegdlnosci dotyczy to wiarygodnego podgladu
danych przed ich podpisaniem oraz w trakcie weryfikacji.

Analiza stosowanych aktualnie rozwigzan pokazuje, ze
trudno jest zastosowaé jedno uniwersalne podejscie do
podpisywania i weryfikacji danych dowolnego typu
i 0o dowolnej semantyce. Dlatego, w przeciwieAstwie do
dotychczasowych propozycji, w artykule zaproponowano
natozenie okreslonych ograniczen na podpisywane
i weryfilkowane dane oraz zastosowanie podejscia
polegajacego na rozproszeniu i kumulowaniu zaufania.
Uzyskany w efekcie rozproszony modut wiarygodnej
prezentacji podpisywanych i weryfikowanych danych
wydaje sie by¢ odporny na wszystkie zagrozenia,
wymienione w Tab.1 i Tab.2. Praktyczny przyktad tego typu
systemu do  skiadania  podpisu  elektronicznego
przedstawiono w [14].
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