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Ocena skutecznosci zakiocen odzewowych w sieciach

mobilnych

Streszczenie. Artykut dotyczy tematyki zwigzanej z efektywnoscig zaktécen celowych i odporno$cig na nie sieci radiowych. W pracy przedstawiono
problematyke zaktdcania tgcznosci oraz stanowisko laboratoryjne umoZliwiajgce badania skuteczno$ci zaktécenn odzewowych. Na przyktadzie
systemu radiostacji osobistych, zaprezentowano sposéb automatyzacji, metodyke oraz rezultaty badan. W podsumowaniu wskazano kierunki

dalszych prac i mozliwosci rozbudowy prezentowanego stanowiska.

Abstract. This article concerns the issues related to efficiency of intentional jamming, of wireless networks, and their inmunity against them. The
work presents, the issue of communication jamming and laboratory test bed for response jamming effectiveness evaluation. The automation,
methodology and example test results for personal radios are shown. In summary, directions for further work and possibilities of test bed
development, are indicated. (Evaluation of response jamming effectiveness in mobile networks).
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Wstep

w przypadku dziatan militarnych, istotnym
zagadnieniem jest zapewnienie stabilnego i wiarygodnego
tacza, ktére umozliwia utrzymanie komunikacji pomiedzy
poszczegdllnymi weztami. Wraz z rozwojem systemow
radiokomunikacyjnych nastepuje takze unowoczesnianie i
modyfikowanie metod majgcych na celu kontrole tgcznosci
radiowej przeciwnika. Jednym z aspektow tej kontroli jest
zakiocanie transmisji, ktére moze zostaé wykorzystane do
ochrony przed improwizowanymi tadunkami wybuchowymi
IED (ang. Improvised Explosive Device), wyzwalanymi
drogg radiows.

Idea zakiécania tgcznosci polega na dostarczeniu
odpowiedniej energii do odbiornika we wtasciwym czasie i
miejscu. Wspdtczynnik wymagany do efektywnego
zakiécania oznaczany jako J/S (ang. Jamming to Signal
ratio) okresla stosunek mocy sygnatu zaktdcajgcego (J) do
mocy sygnatu zaktécanego (S) i wyrazany jest zazwyczaj w
dB [1]. Wedtug [2] wzdér na okreslenie powyzszego
parametru sktada sie z nastepujgcych elementéw:

1) J/S = ERP; — ERPs — L, + Lg + Gy, — Gy

gdzie: J/S — stosunek mocy sygnatu zaktécajgcego do mocy
sygnatu zaktécanego na wejsciu  odbiornika (w
dB); ERP; — efektywna moc wypromieniowana przez
urzadzenie zaklécajgce (w dBm); ERPs — efektywna moc
wypromieniowana przez nadajnik (w dBm); L, — straty
propagacji od urzgdzenia zaktécajgcego do odbiornika (w
dB); Lg — straty propagacji od nadajnika do odbiornika (w
dB); Gr; — zysk anteny odbiorczej w kierunku urzadzenia
zaktécajgcego (w dBi); Gr — zysk anteny odbiorczej w
kierunku nadajnika (w dBi).

w celu skutecznego zaktocania sygnatow
zmodulowanych analogowo, konieczne jest zwykle
osiggniecie wysokich wartosci wspétczynnika J/S (wartos¢
10 dB uwazana jest za wystarczajgca). Dodatkowo w
wiekszosci przypadkéw, sygnat zakidcajgcy nalezy
generowa¢ w trybie ciaglym (wspdtczynnik wypetienia
rowny 100%). W sytuacji czesciowego zaktdcania takich
transmisji, odbiorca moze by¢ w stanie poprawnie odczyta¢
wiadomosé, uzupetniajgc brakujgce fragmenty z kontekstu.
Jak podajg autorzy [2], w przypadku sygnatéw
zmodulowanych cyfrowo, przyjmuje sie wartos¢ J/S réwna
0dB, jako wystarczajgcg do skutecznego zaktdcenia trans-
misji, tzn. przy wartosciach J/S = 0dB, bitowa stopa btedu
(ang. Bit Error Rate) osigga wartosci bliskie 50%. Ponadto,

dla sygnatow cyfrowych, wspotczynnik wypetnienia sygnatu
zakiocajgcego rowny 33% (w niektorych pozycjach literatury
20%), uznawany jest za dostateczny.

Wraz z rozwojem radiokomunikacji pojawiajg sie coraz
bardziej wyszukane metody zakiécania. Urzadzenie
zakiocajgce moze wykorzystywacé rézne mozliwe strategie
dziatania, gdyz kazda technika charakteryzuje sie pewnymi
zaletami i wadami, ktére wskazujg rozwigzanie najlepsze
dla konkretnego zastosowania. Obszerny opis technik
zakiécania mozna znalez¢ w pozycji [3]. Jedng z nich jest,
zastosowane w niniejszym opracowaniu, zaktécanie
odzewowe. W takiej sytuacji system zaktécajgcy musi byé
wyposazony W elementy skanujgce wybrane zakresy
pasma oraz spetnia¢é wymagania czasowe wynikajace z
trybu pracy systemu zakidécanego. Sygnat zaktdcajacy
generowany jest tylko w momencie  wykrycia
niepozadanych emisji. Zastosowanie tej techniki nie wptywa
negatywnie na prace innych systemoéw pracujgcych w
sgsiednich pasmach czestotliwosci oraz minimalizuje
energie potrzebng do generacji zaktocen.

W artykule przedstawiono stanowisko laboratoryjne
umozliwiajgce badania skutecznosci zaktécen odzewowych,
w ktérym istotnymi elementami s3: stacja detekcyjno —
zakiocajgca, emulator kanatu radiowego oraz komputer
sterujgcy zarzadzajgcy testami wediug okreslonego
scenariusza. Na przykladzie wybranego systemu,
zaprezentowano sposob automatyzacji oraz metodyke
badan. W pierwszej fazie testdéw, przygotowany zestaw
scenariuszy postuzyt do okreslenia maksymalnych wartosci
ttumiehA pomiedzy danymi weztami, biorgc pod uwage
czutos¢ urzadzen odbiorczych. Wyznaczone charakterystyki
umozliwity nastepnie ocene skutecznosci zakioceh w
wybranych konfiguracjach pofozenia weziéw oraz dla
réznych ustawien parametrow stacji zakiécen. W
podsumowaniu artykutu wskazano réwniez kierunki i
mozliwosci dalszej rozbudowy prezentowanego stanowiska.

Stanowisko laboratoryjne

Na rysunku 1 zaprezentowano stanowisko laboratoryjne
umozliwiajgce badanie skutecznosci zaktécen odzewowych.
Gtéwnym elementem tego stanowiska jest komputer
sterujgcy odpowiedzialny za realizacje nastepujgcych
funkciji:
- tworzenie scenariusza badan i zobrazowanie wynikow,
- komunikacja ze stacjg detekcyjno — zaktécajgcg DJS (ang.
Detection and Jamming Station),
- obstuga portéw audio potgczonych z radiotelefonami
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(generacja sygnatu audio do radia 1 i odbiér sygnatu audio
z radia 2),
- obliczanie wartosci nastaw ttumikéw i sterowanie matryca.
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Rys. 1. Stanowisko laboratoryjne do badania skutecznosci

zaktocen odzewowych

Scenariusze badan zawierajg gtdwnie tlumienia
pomiedzy poszczegolnymi weztami w kolejnych chwilach
czasu, wynikajgce z ich wzajemnego potozenia oraz
parametry detektorow stacji zaktécen. W celu obliczenia
wartosci ttumien w okreslonej konfiguracji, przyjeto model
propagacji w wolnej przestrzeni (ang. Free Space Path
Loss), opisany wzorem (2).

2 L= 2010gm(4ﬂJ
1

Symbole wystepujgce w powyzszym réwnaniu
oznaczajg odpowiednio: L — ttumienie w decybelach [dB],

d — odlegtos¢ pomiedzy weztami w metrach [m]; 1 — dtugosé
fali w metrach [m], w tym przypadku 1 = 0,67 m, co wynika z
przyjecia czestotliwosci pracy radiotelefonow /= 446 MHz.

Istotnym elementem stanowiska jest stacja detekcyjno —
zakioécajgca DJS, skiadajgca sie z komputera zarzgdzaja-
cego DJS, odbiornika oraz generatora, umozliwiajgca
realizacje zakldécen odzewowych. Szczegdélowy opis
wykorzystanej programowalnej stacji zaktécen wraz ze
strukturg sygnatu zaktdcajgcego i przyktadowg realizacjg
zadania odzewowego, znajdujg sie w pozycji [4]. Natomiast
informacje dotyczgce zastosowanej metody monitoringu
widma i systemu detekcji mozna znalez¢ w [5].

W przedstawionej na rysunku 1 konfiguracji stanowiska,
jako zrodto (radio 1) i ujscie (radio 2) sygnatu, wykorzystano
radiotelefony MIDLAND CT790, pracujgce na czestotliwosci
446,00625 MHz z kodem CTCSS (ang. Continuous Tone
Coded Squelch System) 127,3 Hz, umieszczone w
szczelnych elektromagnetycznie skrzyniach. W celu
automatyzacji testow, w radiu 1 zastosowano funkcje
glosowego sterowania nadawaniem VOX (ang. Voice
Operated eXchange lub Voice Operated Switch), dzieki
czemu mozliwe bylo wyzwalanie sygnatu za pomocag
komputera sterujgcego. Decyzja o zestawieniu lub braku
potgczenia pomiedzy radiotelefonami, podejmowana byta
na podstawie sygnatu audio z radia 2. Zakidcanie byto
uznane za skuteczne, jesli po wyzwoleniu radia 1, na
wyjsciu audio radia 2 nie pojawiat sie sygnat.

Ostatnim elementem prezentowanego stanowiska jest
matryca programowalnych ttumikéw, stuzaca do emulacji
srodowiska elektromagnetycznego pomiedzy poszczegol-
nymi weztami. W celu zabezpieczenia matrycy przed zbyt
wysokim poziomem sygnatu z radiotelefonéw, zastosowano
dodatkowe tlumiki widoczne na rysunku 1. Takie
rozwigzanie spowodowato, obnizenie poziomu mocy

sygnatu z radia 1 o 20 dB oraz pogorszenie czutosci odbior-
czej radia 2 o 10 dB, w poréwnaniu do ich rzeczywistych
parametrow. W takiej sytuacji mozliwe byto takze zréwnanie
pozioméw mocy sygnatu zakidcajgcego i sygnatu
nadawanego przez radio 1. Przyjeto, ze wprowadzone
modyfikacje, dotyczg bezposrednio radiotelefonéw i nie sg
czescig emulowanego kanatu radiowego. W zwigzku z tym,
zapewnienie  zawartych ~w  scenariuszach  badan,
odpowiednich tlumien pomiedzy weztami, realizowane jest
w catosci poprzez matryce ttumikow.

Emulator kanatu radiowego

Do emulacji kanatu radiowego stuzy matryca thumikow.
Urzgdzenie to zalicza sie do dziedziny analogowych
emulatorow kanatu radiowego. Skilada sie z tlumikéw
regulowanych programowo i dzielnikéw mocy potgczonych
ze sobg, tworzac topologie Full Fan Out (Rys. 2). Matryca
umozliwia badanie do 9 urzadzen radiowych w zakresie
czestotliwosci od 30 MHz do 3 GHz. W wyniku tego
powstaje 36 dwukierunkowych potgczen miedzy radiami.
Zakres regulacji tlumienia migedzy wejSciem/wyjsciem
wynosi od 38 dB do 125 dB, co umozliwia fgcznos$¢ z innymi
urzagdzeniami jak i catkowite zerwanie potgczenia [6].
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Rys. 2. Ogélna budowa matrycy ttumikow

Wykorzystujac modele propagacyjne mozna tworzyc
stacjonarne lub mobilne scenariusze, ktére definiujg
wartosci tlumienia miedzy radiami. Zamodelowanie tych
wynikow w emulatorze kanatu radiowego wigze sige z
przeliczeniem wartosci poszczegdlnych ttumikow. W tym
celu nalezy wyznaczy¢ model matematyczny
odpowiadajgcy urzadzeniu oraz algorytm do wyliczania
nastaw ttumikéw. Problemy te szczegétowo zostaty opisane
w nastepujgcej pozycji [7].

Badania laboratoryjne

Na potrzeby realizacji celu niniejszego artykutu,
przygotowano zestaw scenariuszy obejmujacy nastepujgce
aspekty:

- badanie czutosci radiotelefonéw,
- badanie czutosci detektorow stacji zaktécen,
- oraz badanie skutecznosci zaktocen odzewowych.

W kazdym przypadku, dla ustalonych parametrow, tzn.
okreslonych wartosci ttumien pomiedzy weztami oraz
wybranego progu detektorow, wykonano serie 30 préb.
Prezentowane w dalszej czedci wykresy odebranych
potgczen, prawdopodobienstwa detekcji oraz skutecznosci
zaktdcania zostaty unormowane do przedziatu 0 — 100%.

Scenariusz 1 — badanie czutosci radiotelefonow
Pierwszym wykonanym testem byto okreslenie czutosci
radiotelefonéw, polegajace na wyznaczeniu maksymalnej
wartosci ttumienia pomiedzy radiami, przy ktérej mozliwe
jest zestawienie potaczenia. Konfiguracja potozenia weziéw
w tym scenariuszu zostata przedstawiona na rysunku 3,
gdzie odlegtosé miedzy radiem 1 i radiem 2 oznaczono jako
dl (d1’ — odlegtos¢ poczatkowa, dI” — odlegtos¢ koncowa).
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Rys. 3. Scenariusz 1 - badanie czutosci radiotelefonéw
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Jak wynika z rysunku 4, na wyjsciu audio radia 2 nie
pojawia sie zaden sygnat przy wartosciach ttumienia
pomiedzy radiotelefonami powyzej 126 dB. Do stworzenia
scenariuszy dla kolejnych testow, dla ktérych zatozeniem
jest konfiguracja radiotelefonéw umozliwiajgca zestawienie
potagczenia  pomiedzy nimi, przyjeto maksymalne
dopuszczalne wartosci tego ttumienia ponizej 123 dB.

Odebrane polaczenia w funkceji tlumienia pomi¢dzy radiotelefonami
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Rys. 4. Odebrane potaczenia w funkcji tlumienia pomiedzy
radiotelefonami

Scenariusz 2 - badanie czulosci detektoréw stacji
zakloécen

Celem scenariusza 2 byto wyznaczenie
prawdopodobienstw detekcji dla réznych progéw detektora
energii zastosowanego w stacji zakiécen DJS. Dla
ustalonego dystansu d3 pomiedzy radiotelefonami, zmianie
ulegaty dI i d2, stanowigce odpowiednio odlegtosci radia 1 i
radia 2 od DJS (Rys. 5). Zaplanowane w ten sposob
konfiguracje zostaty nastepnie przeliczone, na podstawie
wzoru (2), na odpowiednie wartosci ttumien.
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Rys. 5. Scenariusz 2 - badanie czuto$ci detektoréw stacji zaktécen

Prawdopodobienstwo detekcji w funkcji thumienia pomiedzy
DJS i radiem 1
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Rys. 6. Prawdopodobienstwo detekcji w funkcji ttumienia pomiedzy
DJS i radiem 1

Rezultaty tego testu, dla trzech wartosci progow
detektora, zostaty zaprezentowane na rysunku 6. Uzyskane
wyniki postuzyty do okreslenia maksymalnych wartosci
ttumien pomiedzy DJS i radiem 1, przy ktérych mozliwa jest
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poprawna detekcja emisji sygnatu z nadajnika (radio 1).
Jest to istotny parametr wptywajgcy na konfiguracje potozen
weztéw w kolejnych dwoch scenariuszach.

Scenariusz 3 -
odzewowych
Kolejny scenariusz, zaktada statg odlegtos¢ pomiedzy
DJS, a radiem 1 (dI = const), wyznaczong na podstawie
maksymalnego tlumienia pomiedzy tymi weztami. W celu
uzyskania jak najwiekszego dystansu, wybrano prog
detektora réwny 5. Na rysunku 7 przedstawiono kierunek
zmian potozenia radia 2, przemieszczajgcego sie w

kierunku stacji detekcyjno — zaktécajgce;j.
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Rys. 7. Scenariusz 3 - badanie skutecznos$ci zaktécen odzewowych

badanie skutecznosci zaktécen

Podczas tego testu, przeprowadzono badania
skutecznosci zaktécania dla trzech wariantéw stosunku
mocy sygnatu generowanego przez radio 1 i sygnatu
zaktdcajgcego (Rys. 8). Jako odniesienie, przyjeto réwny
poziom mocy w obu weztach (PowDiff = 0 dB). Kolejne dwa
przebiegi na rysunku 8 uzyskano w przypadku zmniejszenia
mocy sygnatu zaktocajgcego o ok. 3 dB (PowDiff = 3 dB)
oraz ok. 6 dB (PowDiff = 6 dB). Wraz z redukcjag tej mocy,
zakiocanie jest skuteczne przy wyzszych wartosciach
ttumienia pomiedzy radiami.
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Rys. 8. Skutecznos$¢ zaktocania w funkcji ttumienia pomiedzy
radiami dla scenariusza 3
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Rys. 9. Skuteczno$¢ zaktocania w funkcji wspotczynnika J/S dla
scenariusza 3

Na rysunku 9 przedstawiono wykres skutecznosci
zaktécania w funkcji wspétczynnika J/S, wyrazajgcego
stosunek mocy sygnatu zakiécajgcego do mocy sygnatu
zakiocanego. W zwigzku z przewodowym potgczeniem
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weztdéw, parametry zwigzane z zyskiem anten wystepujgce
we wzorze (1), zostaty pominiete.

Jak wynika z rysunku 9, 100% skutecznos$¢ zakiocania
uzyskano juz dla wartosci J/S = 0 dB.

Scenariusz 4 - badanie skutecznosci zaklocen
odzewowych

Ostatnia, badana konfiguracja potozenia weztéw zostata
zaprezentowana na rysunku 10. W tym przypadku testy
wykonano, przy statej odlegtoéci di, natomiast radio 2
zmieniato swojg lokalizacje oddalajgc sie od obu
pozostatych weztéw. Testy wykonano dla dwoch wartosci
odlegtosci dI, stosujgc odpowiednie progi detekcji. Dla
progu detektora réwnego 5, przyjeto odlegtosé
odpowiadajgcg 90 dB ttumienia, natomiast dla progu 40,
odlegtos¢ odpowiadajacg 50 dB tumienia (wartosci
wyznaczone na podstawie charakterystyk z rysunku 6).
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badanie skutecznosci zaktécen

Scenariusz 4 -
odzewowych

Wykresy skutecznosci zakidcania w funkcji ttumienia
pomiedzy radiami oraz w funkcji wspodtczynnika J/S
przedstawiono na rysunkach 11 —13.

Skuteczno$¢ zaklécania w funkeji thumienia pomiedzy radiami
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Rys. 11. Skuteczno$¢ zaktécania w funkcji ttumienia pomiedzy
radiami dla scenariusza 4

W tym przypadku parametr PowDiff wynosi 0 dB.
Podobnie jak w poprzednim tescie, wartosci J/S zblizajgce
sie do 0 dB, sg wystarczajgce do skutecznego zaktdcania.
Niejednoznaczno$¢  okreslenia doktadnej wartosci
skutecznosci zakiécania dla wybranego J/S moze wynika¢ z
ograniczonej serii pomiarow, gdyz jak wczesniej
wspomniano, procentowg skuteczno$¢ okreslano na
podstawie serii 30 prob.
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Rys. 12. Skuteczno$¢ zaktdcania w funkcji wspdtczynnika J/S dla
scenariusza 4 (dla progu detektora = 5)
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Rys. 13. Skuteczno$¢ zaktdcania w funkcji wspdtczynnika J/S dla
scenariusza 4 (dla progu detektora = 40)

Podsumowanie i wnioski

W niniejszym artykule przedstawiono stanowisko
laboratoryjne stuzace do pomiaréw i oceny skutecznosci
zakiodcen w sieciach radiowych. Na przyktadzie wybranego
systemu, tzn. radiotelefonéw PMR (ang. Private Mobile
Radio) pracujgcych na wybranym kanale z ustalonym
kodem CTCSS, zaprezentowano automatyzacje, metodyke
oraz rezultaty badan. Zaproponowany zestaw scenariuszy,
stanowi logiczny cigg testéow, w ktérym wyznaczane
charakterystyki sg wykorzystywane w kolejnych badaniach.

Przedstawione stanowisko, umozliwia dalszg
rozbudowe majgca na celu wykonywanie bardziej
ztozonych testow. Przede wszystkim moze by¢é ono
wykorzystane do testowania zaréwno innych systemoéw, jak
tez réznych stacji detekcyjno — zakidcajgcych. Ponadto,
dysponujgc  rozktadem tlumien pomiedzy  weztami
uwzgledniajgcym, np. uksztattowanie terenu oraz budynki,
mozliwe jest stworzenie scenariuszy i przebadanie
zachowania catego systemu w konkretnym $rodowisku.
Poza tym, w celu wierniejszego i bardziej realistycznego
odwzorowania  sytuacji  elektromagnetycznej, nalezy
rozwazy¢ wprowadzanie dodatkowych weztéw, np.
emulujgcych prace innych uzytkownikéw widma, poprzez
wykorzystanie wiekszej liczby wej$¢/wyj$¢ emulatora kanatu
radiowego. Takie rozwigzanie, daje rowniez mozliwosé
oceny parametrow DJS, takich jak: selektywno$¢
detektorow czy selektywnos¢ zakidcania (wptyw zaktécania
na prace innych systemow).
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