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Nowe technologie i urzadzenia razenia elektromagnetycznego
w dziedzinie walki elektronicznej

Streszczenie. Artykut przedstawia krétkg charakterystyke i mozliwosci wykorzystania na wspéfczesnym polu walki energii elektromagnetycznej (EM) z
réznych zakreséw pasma czestotliwosci. Promieniowanie elektromagnetyczne jest jedng z form energii, ktéra w okre$lonych warunkach gwarantuje
poprawng prace wybranych urzgdzen radioelektronicznych a jednoczesnie moze byc istotnym czynnikiem zagrazajgcym prawidfowemu ich
funkcjonowaniu oraz obstugujgcemu personelowi. Bron razenia elektromagnetycznego, zwana powszechnie jako ,bomba E”, ze wzgledu na swoj
charakter okre$lana jest rowniez jako brorr masowej destrukcji (ang. Weapon of Electrical Mass Destruction) lub jako bron niezabijajgca (ang. Non-
lethal Weapon). Walka elektroniczna polega na rozpoznawaniu zrédet emisji elektromagnetycznych (ZE) oraz dezorganizowaniu pracy urzadzen i
systemow elektronicznych przeciwnika wykorzystujgcych EM, w tym energie wigzkowg, przy jednoczesnym zapewnieniu warunkoéw ich efektywnego
uzycia przez wojska wtasne. Operacje elektromagnetyczne (ang. Electromagnetic Operations), to wszelka aktywno$¢ militarna w spektrum EM, a
atak elektroniczny (ang. Electronic Attack) — to wykorzystanie EM do celéw ofensywnych. Atak ten obejmuje wykorzystanie broni wigzkowej (ang.
Directed Energy Weapons - DEW), impulsu elektromagnetycznego duzej mocy zakresu mikrofal (ang. High Power Microwave — HPM), impulsu EM
oraz innych urzadzen wykorzystujgcych pasmo fal elektromagnetycznych.

Abstract. The article presents the short characteristic and possibilities of usage the electromagnetic energy (EM) on the modern battlefield from
different frequency bands. The electromagnetic radiation is one of the form energy which in the specific conditions guaranties the properly work of
chosen electronic devices and also may be the significant of threatening factor for their functionality and personnel service. The electromagnetic
weapons, commonly known as "bomb E”, regard to its character is called as weapon of electrical mass destruction or non-lethal weapon.

The electronic warfare depends on the reconnaissance of electromagnetic sources and work disorganizing the electronic devices and systems using
the electromagnetic energy and also the directed energy and at the same time assuring the proper conditions for their usage by own troops. The
electromagnetic operations are the whole military activity in the electromagnetic spectrum ad the electronic attack is using of the electromagnetic
energy to defensive purposes. Tis electronics attack contains the usage of directed energy weapons, high power microwave energy, electromagnetic
energy and different devices using the band of electromagnetic waves. (The new technologies and threating electromagnetic devices in
electronic warfare)

Stowa kluczowe: bron wigzkowa, impuls elektromagnetyczny duzej mocy, walka elektroniczna.
Keywords: directed energy weapons, high power microwave, electronic warfare

Wstep

W okresie ostatnich kilkunastu lat bardzo szybko

wzrasta liczba wykorzystywanych komputeréw, réznego
rodzaju urzgdzen  elektronicznych oraz  sprzetu
telekomunikacyjnego. Trwa nieustanny proces

poszukiwania nowych i efektywnych srodkéw oddziatywania
na infrastrukture informacyjng sit zbrojnych. Jednym
z efektéw tych poszukiwan jest bron wigzkowa okreslana
mianem broni skierowanej, [4, 6, 7, 9].

Najwicksze zagrozenie dla urzadzenh -elektronicznych
stanowi impuls elektromagnetyczny duzej mocy zakresu
mikrofal, ktéry mozna generowaé przy wykorzystaniu bomb
elektromagnetycznych badz generatorow mikrofal duzej
mocy. Szczegodlne zainteresowanie budzi problem oceny
odpornosci elektromagnetycznej urzadzen w sytuacji
oddziatywania zakidécen elektromagnetycznych ze strony
impulsu elektromagnetycznego duzej mocy zakresu
mikrofal (ang. High Power Microwave - HPM). Ekranowanie
i filtracja stosowane w urzadzeniach zapewniajg tylko
ograniczone zabezpieczenie przed silnym impulsem
elektromagnetycznym.

Pole magnetyczne i elektryczne

Pole magnetyczne moze by¢ dwojakie: state i pulsujgce.

State pole magnetyczne, o sile 1000+10000 razy
wiekszej niz magnetyzm ziemski, wykorzystywane jest
dzisiaj po czesci do leczenia wzrostu guzow
nowotworowych, spadku biatych ciatek krwi i zmian
genetycznych. Juz pole silniejsze 5000 razy od ziemskiego
powoduje u ludzi pracujgcych w jego zasiegu pewng
odmiane  choroby  morskiej potgczong  z ostrymi
zaburzeniami réwnowagi. Kazdy ruch ciata znajdujacego
sie w takim polu powoduje w migsniach indukcje silnych
prgdow podrazniajgcych nerwy i skutkujgcych blokadg
mozliwosci swobodnego poruszania sie. Tego typu wptyw
na organizm planuje sie wykorzysta¢ przede wszystkim

w generatorach pola magnetycznego umieszczanych na
dnie na podejsciach do portéw wojennych do ochrony przed
ptetwonurkami.

Przeprowadzone badania wykazaly, ze zapobiegaé
pogorszeniu samopoczucia mogg mate generatory pola
magnetycznego noszone w kieszeni i dysponujgce polem
zmiennym regulowanym w zakresie od 3 do 14 Hz
i natezeniu od 30 do 300 miliamperéw na minute. Tego typu
generatory majg byé wykorzystywane na stanowiskach
dowodzenia, bojowych centrach informacyjnych okretéw
wojennych, stanowiskach dowodzenia obrong powietrzng
i wszedzie tam, gdzie obnizenie koncentracji oraz sennos¢
i bole gtowy prowadzi¢ mogg do obnizenia szybkosci
i sprawnosci dziatania w sytuacjach, gdzie na podjecie
decyzji czasem potrzebne sg sekundy.

Bron dziatajgca w oparciu o fale elektromagnetyczne
Pole elektromagnetyczne moze sie rozchodzi¢
w przestrzeni zpredkoscig Swiatta w postaci fali
elektromagnetycznej. Wspétczesnie w zasadzie wszystkie
segmenty widma fal elektromagnetycznych, poczawszy od
fal radiowych, poprzez mikrofale, promieniowanie
podczerwone, $wiatto widzialne, ultrafiolet, promieniowanie
rentgenowskie az do promieniowania jonizujgcego,
wykorzystywane sg w broni wigzkowej (rys. 1), [4, 7, 8].
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Rys.1. Podziat widma i czestotliwosci fal elektromagnetycznych
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Wojny pogodowe

Znany system HAARP (ang. High-frequency Active
Auroral Research Program) wykorzystywany jest rowniez
w celach militarnych (rys. 2), [4, 7, 9]. Umozliwia
prowadzenie komunikacji na bardzo dalekie odlegtosci
z samolotami lub z zanurzonymi okretami podwodnymi.
Potrafi rozpozna¢ roéznego rodzaju aktywnosci na
powierzchni ziemi jak i pod powierzchnig. Posiada okoto
720 anten, ktére przesytajg sygnaly do jonosfery,
a w szczegolnosci do tzw. poziomu okoto 200 km ponad
Ziemig. Kazda 2z anten jest oddzielnie sterowana
i umozliwia dzieki temu trafienie” kazdego dowolnego
kawatka jonosfery (rys. 3).
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Rys. 2. Radar UHF Rys. 3. Pole antenowe systemu HAARP

Jako stacja przekaznikowa, HAARP pozwala dzieki
metodzie polaryzacji odbi¢ wzmocni¢ w jonosferze sygnaty
o  specyficznej  czestotliwosci. Innym mozliwym
zastosowaniem tej technologii moze by¢ jonizowanie
warstw atmosfery nad wybranym obszarem prowadzace do

catkowitego zaktécenia tgcznosci radiowe).

Bron mikrofalowa

Nastepnym rodzajem broni wigzkowej jest bron
mikrofalowa. Jest to jeden z kilku rodzajéw broni nowe;j
generac;ji, ktéra ma obezwtadnia¢ przeciwnikdw, nie czynigc

im trwatej krzywdy. Bron ta moze by¢ stosowana
w  konfliktach  petnoskalowych, jak i konfliktach
asymetrycznych.

Promieniowanie termiczne

Prace nad miotaczami mikrofal (ang. Active Denial
System - ADS) trwajg w USA od wielu lat i sg wlasnie na
ukonczeniu. Bron emituje wigzki mikrofal o czestotliwosci
95 GHz. Montowana jest na specjalnym pojezdzie lub
Smigtowcu i powoduje szybkie podgrzanie wody znajdujgcej
sie w wewnetrznych warstwach ludzkiego ciata przy
pomocy mikrofal (rys. 4). Promieniowanie wysytane przez
bron potrafi przenika¢ ubranie i spowodowaé w przeciggu
2 sekund wzrost temperatury do 54°C, co przekracza o 9°C
granice bolu wywotanego temperaturg. Jej przeznaczeniem
jest walka z ttumem, masowymi demonstracjami, a zasieg
wynosi do 750 metréw. Ostatnie testy wykazaly, ze osoby
"trafione" wigzka juz po dwoéch sekundach odczuwajg
parzacy bdl. Po niespetna pieciu sekundach bdl jest juz nie
do zniesienia, a zaatakowany zrobi wszystko, by uciec
z pola razenia. Wtedy bdl mija bez $ladu i jakichkolwiek
obrazen.

Rys. 4. System ADS koncernu Raytheon

Nie stwierdzono nawet niebezpieczenstwa dla osoéb
z rozrusznikiem serca. Trwajg takze prace nad wersjg broni
do uzycia z powietrza.

Promieniowanie nietermiczne

Drugim czynnikiem razenia mikrofal jest promieniowanie
nietermiczne. Bezposrednie dziatanie mikrofal na cztowieka
powoduje  wystgpienie = symptomoéw  neurotycznych,
zakiécenia pulsu, mrowienie ramion i ndég, szybkie
meczenie sie, bezsennos¢, pocenie sie, zawroty glowy oraz
skrajng nerwowo$¢. Skierowanie mikrofal na catg gtowe
powoduje przy okreslonych czestotliwosciach rezonanse
owocujgce porazeniem uktadu ruchu.

Badania wykazaly takze, ze przy stosowaniu
pulsujgcych mikrofal zakresu GHz mozna wptyngaé na
nieswiadome czynnosci zyciowe w rodzaju oddychania czy
bicia serca. Ten rodzaj promieniowania, jako zdecydowanie
bardziej niebezpieczny dla zdrowia, nie nadaje sie do
rozpedzania ttumu, ale mozna go uzy¢ jako bronh
ofensywng. Ograniczeniem jest tutaj fakt, ze mikrofale,
trafiajgc na powierzchnie przewodnika, wnikajg do niego
tylko na pewng gtebokos¢, ktéra jest tym mniejsza, im
mniejsza jest dlugos¢ mikrofal oraz im wieksza
przewodno$¢ wiasciwa i przenikalnoS¢ magnetyczna
przewodnika. Ponadto natezenie mikrofal w dobrym
przewodniku bardzo szybko maleje wraz z odlegtoscig od
jego powierzchni.

Dla przyktadu, na gtebokosci rownej dtugosci mikrofali
natezenie to wynosi juz tylko 0,05% natezenia mikrofali
padajgcej. Ograniczone wnikanie mikrofal do przewodnika

spowodowane jest indukowaniem w nich pradéw
elektrycznych  przez  zmienne pola  magnetyczne
i elektryczne. W wyniku tego mikrofale ulegajg
czesciowemu  pochionieciu iodbiciu od powierzchni

przewodnika, nie wnikajgc do jego wnetrza.

To powoduje, ze na polu walki wszyscy Zzotnierze
ostonieci pancerzami wozéw bojowych oraz obstugi
polowych aparatowni, ktérych obudowy wykonane sa
z metalu, bedg praktycznie niewrazliwi na emisje tych fal.
Jedynie Zoftnierze na odstonietym terenie oraz kierowcy
pojazdow transportowych bedg narazeni na dziatanie tych
fal. Istotnym czynnikiem sprzyjajgcym uzyciu tego typu
urzgdzen jest ich praktyczna niewykrywalno$é¢ bez uzycia
specjalistycznego oprzyrzgdowania.

Swiatto

Bronie promieniowe wykorzystujgce Swiatlo jako
element razgcy, wykorzystujg do swego dziatania wszelkie
promienie, zaréwno z zakresu tych widzialnych jak
i podczerwone oraz ultrafioletowe.

W przypadku zastosowania $wiatta widzialnego i jego
uzycia na organizm cziowieka owocuje to podobnymi
skutkami, co opisywana w poprzednich rozdziatach bron
falowa. Niemniej jednak tutaj wiekszy wptyw zaznacza sie
na tzw. wegetatywny uktad nerwowy. Uktad ten
odpowiedzialny jest za prace serca, krwiobieg oraz
przemiang materii. Wszystkie te funkcje na skutek
diuzszego pobudzenia odpowiednimi optycznymi bodzcami
Swietinymi zostajg zachwiane. Skutkiem tego jest stata
senno$¢ podczas dnia, a bezsenno$¢ w ciggu nocy.
Promienie i impulsy podczerwone takze zdolne sg zakiécic
réwnowage w funkcjonowaniu ludzkiego organizmu.

Istnienie tego typu oddziatywah na ludzki organizm

pozwala na skonstruowanie Zzrodet Swiatta, ktére
w potgczeniu z bronig dzwigkowg Iub mikrofalowg
0 dziataniu termicznym, stworzg bron zdolng do

rozproszenia agresywnego ttumu bez niepotrzebnych ofiar.
Juz w 1997 r., uczeni amerykanscy ze stynnego
Massachusetts Institute of Technology poinformowali
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o0 skonstruowaniu lasera, ktérego wigzka skiada sie
z atomoéw materii, a nie zfotondw uporzadkowanych
zgodnie z falami materii. Potencjalne mozliwosci lasera
szybko odkryto wojsko, [4, 8]. Wysokoenergetyczna wigzka

promieniowania moze niszczy¢ cel dwojako (rys. 5):

e za pomocg impulséw diugich, w czasie ktérych nastepuje
wybuchowe odparowanie materiatu trafionego
promieniem, potgczone z mikropeknieciami struktury
i destrukcjg warstw zewnetrznych trafionego obiektu;

e za pomocag impulséw ultrakrétkich, o czasie trwania
pojedynczych femtosekund (1x10™'%s), w czasie ktorych
elementem razgcym jest struga plazmy, gteboko
wnikajgca w trafiony obiekt, [8].
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Rys. 5. Charakterystyka dziatania lasera z impulsem cigglym
i lasera impulsowego

Wspdtczesna Inicjatywa Obrony Strategicznej zaktada
rozmieszczenie na orbicie satelitow uzbrojonych w dziata
laserowe, [3, 10]. Miatyby one niszczy¢ nieprzyjacielskie
rakiety zaraz po ich wystrzeleniu bgdz w przestrzeni
kosmicznej, (rys. 6).

Rys. 6. Zdjecie lasera THEL w czasie strzatu na stanowisku
badawczym i pierwsze udane zestrzelenie pocisku rakietowego

Przysztosé stanowig lasery impulsowe, razgce cel serig
ultrakrétkich impulséw (np. femtosekundowych) [8]. Kazdy
taki impuls powoduje wybuchowe odparowanie niewielkiej
ilosci materiatu w trafionym miejscu — a po utamku sekundy
w to samo miejsce trafia kolejny impuls. Efekt jest taki,
jakby kto$ odpalit w punkcie trafienia serie malutkich
tadunkéw wybuchowych.

Impuls elektromagnetyczny

W okresie ostatnich lat obserwuje sie niezwykle szybki
wzrost liczby komputeréw, sprzetu telekomunikacyjnego
i innych urzadzen elektronicznych. Wszystkie te urzadzenia
znajdujg zastosowanie w bardzo réznych dziedzinach
aktywnosci cztowieka poczynajgc od rozrywki, edukaciji
i sztuki, poprzez nauke, przemyst, transport, opieke
zdrowotng az po administracje panstwowg i wojsko. Nic
wiec dziwnego, ze specjalisci wojskowi doszli do wniosku,
ze obecnie owygraniu ewentualnej wojny moze
zdecydowac¢ szybkie zniszczenie urzgdzen elektronicznych
przeciwnika silnym impulsem elektromagnetycznym (rys. 7).
Najprostszym sposobem porazenia przeciwnika impulsem
elektromagnetycznym wydawato sie by¢ zdetonowanie
tadunkéw nuklearnych na odpowiedniej wysokosci nad jego
terenem.

Impuls elektromagnetyczny
po eksplozji nuklearnej
0,751
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Rys. 7. Poréwnanie impulséw elektromagnetycznych

Jednakze niemniej groznym jest impuls
elektromagnetyczny duzej mocy zakresu mikrofal (HPM).
Jest on impulsem waskopasmowym o czestotliwosci
srodkowej mieszczacej sie w przedziale 4+30 GHz oraz
mocy szczytowej przekraczajacej 100 MW (rys. 8), [5, 10].
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Rys. 8. Posta¢ czasowa i widmo impulsu HPM
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Niszczgce dziatanie tzw. bomby E polega na tym, ze wysyta
ona przez bardzo krotki czas niezwykle silng fale
elektromagnetyczng, ktérej moc osigga miliardy watéw.
Dilugosc¢ tej fali wynosi od kilkudziesieciu centymetrow do
utamkoéw milimetra.  Wystana energia rozchodzi sie
w otaczajgcej przestrzeni i dociera do wszelkiego rodzaju
urzgdzen elektronicznych. Zmienne pola elektryczne
i magnetyczne, stanowigce te fale, indukujg zmiany
napiecia w obwodach urzgdzen, powodujgc ich zniszczenie
lub powazne zaktécenia pracy, [1, 2, 6].

Bron wigzkowa

Badania nad bronig wigzkowg sg jedng z najprezniej
rozwijajgcych sie gatezi badan o charakterze militarnym.
Znamiennym jest fakt, ze wiekszos¢ wspdiczesnie
opracowywanych broni wigzkowych nalezy do grupy broni
niezabijajgcych. Wszystkie zrodta kierowanej energii
zakresu mikrofal serii HPM zawierajg elementy skladowe
przedstawione na rys. 9.

Generator Uktad

Podstawowe Impulsowe
Frodlo eridio P i Anicna
: T 3 lopasowania
zasilania zasilania kreifal | o2

Rys. 9. Elementy sktadowe systemu HPM

Ws$réd  dostepnych  generatorow  kohicowych  mozna
wyrézni¢: magnetron, klistron, lampe o fali biezacej,
amplitron, gyrotron i wirkator. Gyrotron emituje fale

milimetrowe za pomocg przyspieszania strumienia
elektronéw w akceleratorze czastek — cyklotronie. Zaletami
sg wysokie czestotliwosci pracy (100 GHz) przy duzych
poziomach mocy (~MW) oraz duza sprawnosc¢
energetyczna. Gyrotrony sg gtéwnie uzywane w przemysle
i obrébce cieplnej wysokich technologii, w aspekcie
militarnym prowadzone sg badania nad wynalezieniem
bezpiecznego systemu kontroli i rozpedzania tlumu (Active
Denial System).
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Innym zrédiem energii mikrofal jest wirkator (rys. 10).
Umozliwia on przeksztaticenie wysokoenergetycznego
impulsu elektrycznego w fale bardzo silnych impulsow
promieniowania o szerokim zakresie czestotliwosci.
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Rys. 10. Budowa wirkatora osiowego i zasada powstawania
wirtualnej katody
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Proces generacji mikrofal odbywa sie za pomocg dwdch
mechanizmow: w wyniku oscylacji elektrondw miedzy
prawdziwg a wirtualng katoda lub oscylacji samej wirtualnej
katody. Czestotliwo$¢ generacji w pierwszym przypadku:

c
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W drugim przypadku ze wzgledu na ztozonos$¢ zjawisk,
zaleznos¢ na czestotliwos¢ generacji jest trudna do
wyprowadzenia. Poprzez odpowiednie dobranie cech
konstrukcji jest mozliwe uzyskanie sygnatu o Zzadanych
cechach energetycznych i czestotliwosciowych (rys.11), [5].

Energia elektromagnetyczna zakresu mikrofal jest
zagrozeniem zarowno dla $wiata technicznego jak
i organizmow zywych. W przypadku materii ozywionej
mozna zaobserwowaé efekty termiczne i pozatermiczne,
natomiast w przypadku urzadzen technicznych mozna
moéwi¢ o tzw. ,soft kill’, tj. czasowym, krétkotrwatym
zakioceniu pracy, obezwtadnieniu urzgdzenia lub o tzw.
whard kilP’ czyli trwalym uszkodzeniu. Gtebokos¢ wnikania
fal elektromagnetycznych w ludzkg tkanke zalezy od masy
ciata i zawartosci wody, maleje ona wraz ze wzrostem
czestotliwosci.
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Rys. 11. Wynik badan symulacyjnych wtasnosci wirkatora

Efekt termiczny (udar cieplny) polega na przeksztatcaniu sie
energii PEM w energie cieplng w opromieniowanym
organizmie, w wyniku ktérego nastepuje ogrzewanie sie
czesci organizmu lub jego catosci.

Podsumowanie

Ze wzgledu na bardzo szybko rozwijajgcg sie
elektronike, wykorzystanie broni o skierowanej energii moze
bardzo skutecznie i na duzym obszarze zdestabilizowaé
dziatanie wszystkich urzgdzen i podzespotéw
elektronicznych, w ktérych znajdujg sie niezabezpieczone
uktady elektroniczne.

Bron taka nie powoduje uszczerbku na zdrowiu, a jej
skutki odczuwane sg tylko podczas bezposredniego bycia
poddanym jej razeniu. W warunkach przejsciowych moze
by¢ wykorzystana do zwalczania dziatan terrorystycznych,
a w warunkach wojennych jako nowe uzbrojenie do
obezwtadnienia infrastruktury technicznej przeciwnika.
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