Marek SZULIM', Katarzyna CIOSK? Marek KUCHTA', Jacek PAS'

Wojskowa Akademia Techniczna, Wydziat Elektroniki, Instytut Systeméw Elektronicznych (1),
Politechnika Swietokrzyska, Wydziat Elektrotechniki, Automatyki i Informatyki, Katedra Informatyki, Elektroniki i Elektrotechniki (2)

doi:10.15199/48.2016.01.15

Btad metody oszacowania skutecznosci systemu ochrony

fizycznej obiektu

Streszczenie. W pracy przedstawiono model matematyczny btedu metody oceny skuteczno$ci systemu ochrony fizycznej obiektu. Przyjeto,
Ze réznica czasu dziatari ochronnych | czasu dziatann przeciwnika jest zmienng losows, ktérej warto$¢ dystrybuanty w zerze okresla
prawdopodobieristwo skutecznej ochrony obiektu. Zaprezentowano wyniki obliczen btedu dla wybranych rozktadéw zmiennej losowej.

Abstract. The paper presents a mathematical model of error of the evaluation method of the effectiveness of the object’s physical protection system.
It was assumed that the difference between protection actions time and enemy actions time is a variable whose distribution function value at zero
determines probability of object’s effective protection. Results of the error calculation for selected distributions of random variable were presented.
(Error of the evaluation method of the effectiveness of object’s physical protection system)

Stowa kluczowe: system ochrony fizycznej, ocena, skutecznos¢, btad.
Keywords: physical protection system, assess, effectiveness, error.

Wprowadzenie

System ochrony fizycznej, odgrywa pierwszoplanowa
role w zapewnieniu wtasciwego poziomu bezpieczenstwa
obiektéw infrastruktury krytycznej - zwilaszcza obiektow
jadrowych [1].

System ten obejmuje szereg przedsiewzie¢ natury
organizacyjnej oraz technicznej. Do tych pierwszych nalezy
w szczegolnosci powotanie stuzby ochrony oraz okreslenie:
sposobu rozmieszczenia $rodkédw  zabezpieczajgcych,
sposobu ich funkcjonowania i wspétdziatania, sposobu
postepowania w przypadku kradziezy, aktéw terroru,
dywersji i sabotazu oraz innych zagrozen. Natomiast do
przedsiewzie¢ technicznych, zalicza sie w szczegodlnosci
stosowanie: srodkéw zabezpieczajgcych obszar chroniony
przed dostepem o0sOb nieupowaznionych, gtownie Srodkow
mechanicznych i budowlanych; elektronicznych urzgdzen,
w tym systemow alarmowych sygnalizujgcych zagrozenie
oraz systemow stuzacych do obserwacji i rejestracii.
Wiasciwa  realizacja  przedsiewzie¢  organizacyjnych
i technicznych, wymaga uwzglednienia lokalizacji oraz
funkcjonowania chronionego obiektu.

System ochrony fizycznej powinien przede wszystkim
zapewni¢ wykrywanie i zapobieganie aktom terroru,
kradziezom, dywersji i sabotazu. By mie¢ przekonanie,
ze spetnia swe zadania i zapewnia odpowiedni poziom
ochrony obiektu - konieczna jest ocena jego skutecznosci.

Ocena skutecznosci

Proponowane s3g rozne metody analizy i oceny systemu
ochrony fizycznej obiektu. Istniejag metody uwzgledniajace
ilos¢ informaciji, jakg system jest w stanie dostarczyé¢ [2],
wykorzystujgce teorie gier [3]. Jednak najpopularniejsza jest
reprezentujgca podejscie probabilistyczne, opracowana
przez Sandia National Laboratories metoda EASI (Estimate
of Adversary Sequence Interruption) [4, 5, 6].

Ciagle rozbudowywana [7] Metoda EASI stanowi punkt
odniesienia dla innych rozwigzan [8] i jest podstawg szkolen
stuzb ochrony [9]. Korzystajagc z tej metody mozna
wyznaczy¢ prawdopodobienstwo skutecznosci systemu [10]
oraz okresli¢ tzw. CDP (Critical Detection Point) — ostatnie
miejsce na drodze napastnika, w ktorym jesli system
ochrony wykryje jego obecnos$é, sity reagowania mogag
zatrzymac napastnika jeszcze przed zakohczeniem ataku.

Jest rzecza oczywista, ze kazda metoda iloSciowej
oceny skutecznosci — jak kazde narzedzie - oprocz zalet,
posiada rowniez wady. Z punktu widzenia uzytkownika
odpowiedzialnego za osiagniecie (podczas projektowania

systemu) badz podniesienie (w trakcie jego modernizacji)
odpowiedniego poziomu bezpieczenstwa chronionego
obiektu, niewatpliwie kluczowe jest, by uzyskany =za
pomocg danego narzedzia wynik oceny byt najblizszy
wynikowi prawdziwemu. Istotne jest zatem, by narzedzie
stuzgce do oceny skutecznosci systemu ochrony fizycznej,
samo objete byto oceng doktadnosci. Poniewaz, podobnie
jak skuteczno$¢, pojecie doktadnosci ma charakter
jakosciowy - niezbedne staje sie dysponowanie miarg
ilosciowg niedoktadnosci (btedem, niepewnoscig) metody
oceny skutecznosci.

Powyzsze rozwazania wskazujg, ze narzedzie oferujgce
kompletny zestaw trzech instrumentéw pozwalajgcych na
wyznaczenie prawdopodobiehnstwa skutecznosci ochrony,
niepewnosci oceny skutecznosci oraz btedu metody oceny
skutecznosci, posiadatoby wielce pozadane walory
uzytkowe. Niestety, trudno znalez¢ opracowanie dotyczace
oszacowania niepewnosci badz btedu prawdopodobienstwa
skutecznosci systemu wyznaczanego zgodnie z AESI,
Podobna sytuacja wystepuje w przypadku pozostatych
wspomnianych metod.

Zdaniem autoréw niniejszej pracy, zagadnienie oceny
skutecznosci systemu mozna sprowadzi¢ do procesu
pomiaru i korzystajgc z ujgcia metrologicznego problemu,
sformutowaé nowe uniwersalne narzedzie. Stad tez,
pierwszym krokiem bylo wykorzystanie teorii niepewnosci
do wyznaczania wspotczynnika skutecznosci [11, 12].
Kolejnym, zastosowanie metody Monte Carlo do
opracowania drugiego instrumentu — procedury szacowania
ztozonej  niepewnosci  standardowej  wspdtczynnika
skutecznosci oraz przedziatu rozszerzenia dla zatozonego
prawdopodobienstwa rozszerzenia [13]. Ostatni brakujgcy
instrument — bitad metody — proponuje sie opracowac
korzystajgc z teorii (rachunku) btedu.

Wspoétczynnik skutecznosci

Rozpatrujgc dowolny scenariusz ataku, dopuszczalne
jest uznanie systemu ochrony fizycznej obiektu za
skuteczny jedynie wowczas, gdy napastnik zostanie
zatrzymany przez sity reagowania przed osiggnieciem celu
ataku. Innymi stowy czas dziatania systemu ochrony
(liczony od chwili ataku do chwili ujecia napastnika) musi
by¢ krotszy niz czas jaki musi uptyngé, by napastnik
zrealizowat swdj cel na terenie obiektu. Wprowadzajgc
dodatkowo parametr AT, bedacy réznicg czasu dziatan
systemu ochrony i czasu dziatan przeciwnika, otrzymuje sie
nastepujace zaleznosci:
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gdzie: N — liczba elementéw systemu aktywnych od chwili
ataku do zakonczenia dziatah sit reagowania, 73 — czas
dziatania i-tego elementu systemu, L — liczba niezbednych
dziatah przeciwnika od chwili ataku do osiggniecia
zatozonego celu, 7p, — czas |-tego dziatania przeciwnika.

Zgodnie z teorig niepewnosci [14], rownanie (1) jest
modelem pomiaru, a wszystkie wielkosci wejsciowe T, Tp,
sg zmiennymi losowymi. Zatem wielkos¢ wyjsciowa AT jest
takze zmienng losowg o swoim wtasnym rozktadzie.

Uwzgledniajgc  zaleznos¢ (2) opisujacg zasade
skutecznej interwencji oraz przyjmujac, ze rozktad wielkosci
AT opisuje funkcja gestosci prawdopodobienstwa p(4T),
mozna zdefiniowa¢ wspotczynnik skutecznosci [11, 12, 13]

0
3) Ks = [ p(4T)daT,

wyrazajgcy prawdopodobienstwo skutecznosci systemu.

Przy czym, estymate wartosci oczekiwanej zmiennej
losowej AT, oznaczong przez u, oblicza sie z réwnania (1)
dla estymat warto$ci oczekiwanych tg, tp wielkoSci
wejsciowych, jako

N L
“) p=2tsi =2 tpy
i=1 1=1

Natomiast, estymate odchylenia standardowego, dang
przez o, oblicza sie zgodnie z prawem propagacji
niepewnosci dla estymat odchylen standardowych u(ts;),
u(tp)) wielkosci wejsciowych, stad

- oo Jz(t)z(t)

Posiadanie informacji o wartosciach parametrow
opisowych zmiennej losowej AT jest cenne (u < 0 oznacza
skuteczng interwencje), jednak niewystarczajgce do
obliczenia wspodtczynnika skutecznosci. Konieczna jest tutaj
znajomos$¢ funkcji gestosci prawdopodobienstwa p(4T)
wielkosci wyjsciowe;j.

Poniewaz wielko$¢ wyjsciowa jest sumg wielkosci
wejsciowych, to rozktad AT czesto, na mocy centralnego
twierdzenia granicznego, mozna aproksymowacé rozktadem
normalnym, nawet jesli rozktady wielkosci wejsciowych nie
sg normalne. Twierdzenie to orzeka bowiem, ze rozktad AT
bedzie w przyblizeniu normalny z wartoscig oczekiwang u
i odchyleniem standardowym o, jesli o jest duzo wieksze niz
jakiekolwiek pojedyncze u(t) wielkosci wejsciowej majgcej
inny rozkfad niz rozktad normalny [14].

Opierajgc sie na centralnym twierdzeniu granicznym,
rozktad AT aproksymuje sie rozktadem normalnym - co
oznacza, ze réwnanie (3) przyjmuje postac

—(AT —u )2

0
(6) Ks = | L o 2 gar

—0
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Zaleznos¢ warto$ci wspétczynnika skutecznosci od
rozwazanych parametrow opisowych rozkiadu wielkosci
wyjsciowej AT ilustruje rysunek 1.

Rys.1. Wptyw wartosci oczekiwanej x i odchylenia standardowego
o rozkiadu AT na warto$¢ wspotczynnika skutecznosci Ks

Z powyzszego rysunku wynika, ze zmniejszanie
wartosci oczekiwanej wielkosci wyjsciowej, prowadzi do
zwiekszenia prawdopodobienstwa skutecznosci systemu
ochrony. Widaé rowniez, ze dla ux < 0, zmniejszanie
wartosci odchylenia standardowego wielkosci wyjsciowej
wywotuje wzrost wartosci wspotczynnika skutecznosci,
natomiast dla x> 0 przeciwnie.

Biad metody

Przedstawiona metoda oceny skutecznosci systemu
ochrony fizycznej obiektu, bazuje na zatozeniu, iz rozkfad
prawdopodobienstwa wielkosci wyjsciowej jest rozkladem
normalnym. Wspotczynnik skutecznosci jest woéwczas
réwny dystrybuancie rozktadu normalnego N(, o) obliczonej
w zerze (6). To fundamentalne zatozenie moze prowadzi¢
do btednej oceny skutecznosci.

Niebezpieczna jest zwlaszcza sytuacja — przy dazeniu
do zapewnienia wysokiej doktadnosci metody — gdy liczba
wielkosci wejsciowych jest niewielka i jedna z nich, majac
inny rozktad niz normalny, charakteryzuje sie wartoscig
odchylenia standardowego poréwnywalng z o (przypadek
tzw. wielko$ci wejsciowej dominujace;j).

Zatem bigd metody oceny skutecznosci systemu
ochrony, mozna zdefiniowa¢ jako roznice pomiedzy
wartoscig wspotczynnika skutecznosci Ks obliczong dla
rozktadu normalnego a wartoscig prawdziwg tego
wspotczynnika (oznaczong przez Kgeq) Okreslong dla
rozktadu prawdziwego zmiennej losowej AT, czyli

(7) AKS = KS - KSreal

Zgodnie z teorig pomiaru [14] nie mozna wyznaczy¢
wartosci  (prawdziwej) bledu A4Ks, poniewaz wartosé
prawdziwa wspotczynnika skutecznosci jest ze swej natury
nieznana. Mozna jednak zawsze okresli¢ graniczng
odlegto$¢ miedzy znang wartoscig obliczong Ks a nieznang
wartoscig prawdziwg Kgyeq.

Graniczny btad metody

Powszechnie przyjmuje sie, ze rozktad prostokatny jest
krahcowym przyktadem rozktadu odbiegajgcego od
normalnego [14]. Oznacza to, ze wartosci wspotczynnika
skutecznosci obliczone dla rozktadu AT aproksymowanego
rozktadem prostokatnym bedg krancowo rézne od tych
obliczonych za pomocg zaleznosci (6). Stad tez,
uzasadnione wydaje sie zalozenie, ze graniczny btad
metody AKgma, Mozna wyznaczy¢, gdy wartosé Kg.q bedzie
reprezentowana przez wspoétczynnik skutecznosci Kg,
obliczony dla rozktadu prostokatnego, czyli
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(8) AKg o = Ks —Ks,
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Zaleznos¢ wartosci wspotczynnika skutecznosci Kg, od
rozwazanych parametrow opisowych rozktadu AT ilustruje
rysunek 2. Juz nawet pobiezne poréwnanie rysunku 2
z rysunkiem 1 wskazuje, na identyczny wptyw u oraz o na
obydwa wspotczynniki ( Kgy i Ks).

Rys.2. Wptyw wartosci oczekiwanej x i odchylenia standardowego
o rozkladu AT na warto$¢ wspétczynnika skutecznosci Ks,

Na rysunku 3 przedstawiono natomiast, kluczowy dla
niniejszej pracy, wykres powierzchniowy granicznego btedu
metody. Okazuje sie, ze w zadnym przypadku wartos¢
bezwzgledna tego btedu nie przekroczy 0,06.

Rys.3. Wptyw wartosci oczekiwanej x i odchylenia standardowego
o rozkiadu AT na warto$¢ granicznego btedu metody AKsmax

Podsumowanie

Zaprezentowany model matematyczny btedu metody
oceny skutecznosci systemu ochrony fizycznej mozna
traktowa¢ jako ostatni brakujgcy instrument do petnego
skompletowania narzedzia oceny systemu. Mozliwe staje
sie juz udzielenie odpowiedzi na pytanie, nie tylko jakie jest
prawdopodobienstwo, ze oceniany system ochrony wykona
stawiane mu zadanie, ale réwniez jaki jest maksymalny
bfgd oszacowania tego prawdopodobienstwa.

Przedstawione  wyniki symulacji  jednoznacznie
wskazuja, ze wspotczynnik skutecznosci (6) jest solidnym

instrumentem oceny prawdopodobienstwa skutecznosci
systemu. Wykluczona zostata bowiem sytuacja, w ktorej
system niezapewniajgcego wtasciwej ochrony moze zostac
uznany za skuteczny. Graniczny bitad metody osigga
niewielkg wartos¢ maksymalng (4Ksya,=0,06) i to tylko dla
systeméw posiadajgcych wysokg wartos¢ wspotczynnika
skutecznosci (na poziomie 0,69), co raczej nie prowadzi do
powaznych konsekwencji.

Powyzsze rozwazania, zdaja sie uzasadniac
przekonanie, ze zaproponowano instrument uzyteczny przy
ocenie systemu ochrony fizycznej.
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