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Wybrane aspekty diagnozowania komunikacji w sieciach

przemystowych

Streszczenie. W artykule przedstawiono wybrane sposoby diagnozowania komunikacji w sieci przemystowej. Rozpatruje sie przypadek komunikacji
pomiedzy stacjami rozproszonego mini-systemu sterowania: stacjg operatorskg i stacjg procesowa. Zaktada sie, ze stacje prowadzg komunikacje
pomiedzy sobg przy pomocy wybranego protokotu przemystowego. Do testowania komunikacji uzywa sie zwykle kosztownych i skomplikowanych
obstugowo zestawdw, ztozonych z zewnetrznego urzadzenia i dedykowanego oprogramowania. Proponuje sie przeniesienie funkcji diagnostycznych
do stacji operatorskiej oraz zastgpienie zewnetrznych analizatoréw protokotdw, prostymi i znacznie tariszymi narzedziami programowymi.

Abstract. The article presents selected ways of diagnosing communication in an industrial network. The case of communication between the stations of
the mini-distributed control system, operator station as well as process station is considered. It is assumed that stations communicate with each other
using the selected industrial protocol. Usually, to test communication, costly and complex (in terms of their operation) sets consisting of an external
device and dedicated software are used. It is proposed to transfer the diagnostic functions to the operator station and to replace the external protocol
analysers with simple and much cheaper software tools. (Selected aspects of diagnosing communication in industrial networks).

Stowa kluczowe: sie¢ przemystowa, uktad dozorujgco-terapeutyczny, diagnozowanie, analizator protokotu.
Keywords: industrial network, supervising and therapeutic system, diagnosis, protocol analyser.

Wstep
W  artykule przedstawiono  wybrane  sposoby
diagnozowania komunikacji w sieci przemystowej.

Rozpatruje sie przypadek komunikacji (rys.1) pomiedzy
stacjami rozproszonego mini-systemu sterowania
(mini-DCS, ang. DCS - Distributed Control System): stacjg
operatorskg (wizualizacja i oddziatywania operatorskie) i
stacjg procesowg (sterowanie procesem). Zaklada sie, ze
stacje prowadzg komunikacje pomiedzy sobg przy pomocy
wybranego protokotu przemystowego. Waznym elementem
jest diagnozowanie komunikacji i utrzymanie zdatnosci
systemu transmisji. Niezawodna komunikacja determinuje
zdatno$¢ catego systemu sterowania. Do testowania

komunikacji uzywa sie zwykle kosztownych i
skomplikowanych obstugowo zestawéw, ziozonych z
zewnetrznego urzadzenia i dedykowanego

oprogramowania.
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Rys.1. Diagnozowanie komunikacji z uzyciem zewnetrznego
systemu diagnozujgcego

Proponuje sie przeniesienie funkcji diagnostycznych do
stacji operatorskiej oraz zastgpienie zewnetrznych
analizatoréw protokotéw, prostymi i znacznie tanszymi
narzedziami programowymi (rys.2). Przedstawione w
referacie rozwigzania dotyczg m.in.:

- przechwycenia i analizy tresci komunikatow

przesytanych  magistralg ~ komunikacyjng  przez

oprogramowanie monitora portu szeregowego z

wykorzystaniem budzetowego rozwigzania konwertera
standardu RS485/RS232;

- mozliwosci wykorzystania pakietu wizualizacji do
diagnozowania komunikacji prowadzonej w sieci
Ethernet;

- implementaciji funkcji testujgcych w jezyku skryptowym
stacji operatorskiej, pozwalajgcych na manualny wybér
testéw komunikaciji.
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Rys.2. Diagnozowanie komunikacji z wykorzystaniem stacji
operatorsko-diagnostycznej

Diagnozowanie komunikacji Profibus

Rozpatrywana jest komunikacja wg protokotu Profibus
prowadzona przy pomocy systemu magistralowego w
standardzie RS485 [1] Do diagnozowania komunikacji
prowadzonej wg protokotu Profibus [2] zazwyczaj stosuje
sie drogie analizatory protokotu. Przeglad rozwigzan mozna
znalez¢ w [3] Przyktadem moze by¢ system sprzetowo-
programowy firmy Procentec [4], skladajgcy sie z interfejsu
dofgczanego poprzez wtyczke z przelotkg oraz
oprogramowania diagnostycznego. Wspomniany interfejs
sprzetowy (rys. 3a) podtgcza sie do komputera za pomocg
przewodu USB. Dotgczone dedykowane programowanie
umozliwia testowanie potgczenn pomigdzy stacjami
komunikujgcego sie systemu z duzg szczegoétowoscig w
petnym zakresie predkosci magistrali komunikacyjne;j.
Mozna zadaé pytanie: czy konieczne jest stosowanie
drogiego analizatora? Czy nie mozna w jaki$ sprytny
sposéb ,podgladngé” komunikacji stosujgc budzetowe
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rozwigzania? Aby odpowiedzie¢ na to pytanie postuzono sie
uktadem testowym z rysunku 4.

_}

RS232<>=R$485

CONVERTER
= MODEL:485¢C

Rys.3. Narzedzia do diagnozowania: a) profesjonalny interfejs
analizatora Profibus firmy Procentec [4]; b) pasywny konwerter
standardu RS485/RS232

Uktad testowy (rys. 4) sktada sie z dwodch stacji
nadrzednych master oraz dwdéch urzgdzen podrzednych
slave. Komunikacja wg Profibus prowadzona jest wg
modelu multimaster [1]. Oznacza to, ze w$rdéd komunikatow
przesytanych magistralg komunikacyjng znajdujg sie
komunikaty-polecenia pochodzgce od stacji nadrzednych,
ale takze komunikaty z wymian master-master.
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Rys.4. Diagnozowanie komunikacji szeregowej
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Ze wzgledu na stosowany model wymiany danych,
urzgdzenia nadrzedne muszg wymienia¢ token (specjalny
komunikat). Tylko urzgdzenie, dysponujgce w danej chwili
tokenem, moze nadawacé, odpytujgc tym samym swoje
slave’y. W celu dozorowania komunikacji wykorzystano
wiasciwos¢ magistrali szeregowej, ktéra pozwala na
dotgczenie do niej do wielu odbiornikow. Przygotowania do
dozorowania komunikacji objety:

- obnizenie predkosci przesytu danych na magistrali do

9600 b/s;

- zastosowanie uktadu budzetowego
sprzetowego RS485/RS232 (rys. 3b);
- wyposazenie stacji operatorskiej w karte interfejsu

RS232;

- zainstalowanie na stacji operatorskiej dowolnej aplikacji

monitora portu szeregowego, np. [5];

- potaczenie catosci wg schematu z rys. 4.

Diagnozowanie komunikacji w omawianym przykfadzie
polega na sprawdzeniu, czy urzadzenia master prawidtowo
przekazuja komunikat tokena. W tym celu zbadano 3
przypadki. Obserwowano ruch sieciowy na magistrali
komunikacyjnej w konfiguraciji:

(I) wigczonej stacji procesowej nr 1, wytgczonej stacji
procesowej nr 2;

(II) wigczonej stacji procesowej nr 2, wytgczonej stacji
procesowej nr 1;

(Ill) wtgczonych obydwu stacji procesowych nr 1 i nr 2.

W kazdym z przypadkow, stan pozostatych urzadzen
slave nie ma znaczenia, poniewaz nie szukano wsréd
transmitowanych komunikatéw ramek z danymi, lecz tylko
tych, ktore zawierajg informacje o przekazaniu tokena. Dla
uproszczenia rozwazan przyjeto, ze z punktu widzenia
diagnosty, pozostate przechwycone ramki nie sg
sinteresujgce”.
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Rys.5. Diagnozowanie komunikacji — przypadek (1)

W wariancie () nalezy zauwazy¢ (rys. 5), ze wsrdd
przechwyconych komunikatéw mozna odnalez¢ prawidiowo
transmitowany komunikat przekazania znacznika,
oznaczony na rysunku DC 1 1 . Ze wzgledu na to, iz tylko
jeden master jest aktualnie wigczony, ramka przekazania
znacznika rozpoczynajgca sie znacznikiem DC jest
formalnym przekazaniem tokena urzadzenia ,do siebie” (od
,humeru jeden” do ,numeru jeden”).
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Rys.6. Diagnozowanie komunikacji — przypadek (II)
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W wariancie (IlI), podobnie jak w (I), nalezy zauwazyc¢
(rys. 6), ze wsréd przechwyconych komunikatéw mozna
odnalez¢ prawidtowo transmitowany komunikat przekazania
znacznika, oznaczony na rysunku DC 2 2 . Tym razem
takze, z powodu braku urzgdzenia nr 1 (wytgczone) ramka
przekazania znacznika rozpoczynajgca sie znacznikiem DC
jest formalnym przekazaniem tokena - od urzadzenia nr 2
do nr 2.

W wariancie (lll) potwierdzeniem prawidtowej wymiany
tokenéw pomiedzy stacjami powinny by¢ wzajemne
wymiany komunikatow.
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Rys.7. Diagnozowanie komunikacji — przypadek (Ill)

Analiza ruchu sieciowego przechwyconego dla wariantu
(M) (rys. 7) potwierdza prawidlowe zachowanie urzadzen
master, ktére przekazujg naprzemiennie token (zaznaczone
na rys. 7 kolejno wystepujgce komunikaty ..pC 1 2,
DC 2 1], pC 1 2|..). Przytoczony przyktad pokazuje, ze
zastosowane proste i tanie rozwigzanie pozwala takze na
przeprowadzenie dozorowania komunikacji prowadzonej wg
standardu Profibus. Oczywiscie nie nalezy zapominaé o
wystepujgcych ograniczeniach (niewielkiej predkosci, braku
filtréw, zmudnego procesu rozpoznawania ramek).

Diagnozowanie komunikacji Ethernet

Diagnozowanie prowadzone jest za pomocg stacji
operatorskiej dotgczonej do sieci Ethernet [7]. Takim
sposobem diagnozowa¢ mozna np. komunikacje wg
Profinet lub Modbus TCP. Zaktada sie wykorzystanie do
analizy oprogramowania wywotywanego cyklicznie sniffera
[8], arkusza kalkulacyjnego oraz pakietu wizualizacji [9].
Rysunek 8 przedstawia schematycznie elementy uktadu
prowadzgcego dozorowanie komunikacji.
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Rys.8. Diagnozowanie komunikacji Ethernet

Zatézmy, dla uproszczenia, ze celem dozorowania jest
znalezienie przesylanej wartosci zmiennej procesowej.

Diagnosta zna potozenie danych znaczacych w
transmitowanym komunikacie. Za pomocg cyklicznie
uruchamianego konsolowego sniffera tworzone sg pliki (o
rozszerzeniu .csv) z zawartoscig kilkusekundowego ruchu
sieciowego. Jesli diagnozowano by komunikacje pomiedzy
innymi stacjami niz operatorsko-diagnostyczna, nalezatoby
dokona¢ odpowiednich czynnosci powodujgcych, ze
komunikaty pomiedzy obserwowanymi stacjami trafiatyby
takze do portu, do ktérego przytaczona jest stacja
operatorsko-diagnostyczna.  Cykliczno$¢  uruchamiania
zapisu ruchu sieciowego zapewnia napisany skrypt lub
zwykte zadanie harmonogramu zadan cyklicznych systemu
operacyjnego. Nastepnie otwierany jest, takze wg
harmonogramu, arkusz kalkulacyjny wraz z zapisanym
wczesniej plikiem .csv. Kolejnym krokiem jest uruchomienie
pakietu wizualizacji, ktéry odwotuje sie do komoérek arkusza

kalkulacyjnego  zawierajgcego  zgromadzone  dane.
Oprogramowanie wizualizacyjne, przy pomocy
wewnetrznych skryptow umozliwia wyszukanie

odpowiednich danych wsréd komorek arkusza. Proces
konczy sie wygenerowaniem alarmu dla operatora
dotyczgcym procesu dozorowania wartosci zmiennej. Tym
samym mozliwe jest potwierdzenie lub zaprzeczenie, ze
przesylana zmienna procesowa przyjmuje zatozong
wartosc.

Elementy testowania komunikacji Modbus
W  przypadku, gdy operatorowi zalezy na
wygenerowaniu szeregu testéw, sprawdzajgcych
poprawno$¢ zachowania sie urzadzen komunikujgcych sie
wedtug protokotu Modbus [10], zamiast skomplikowanego
analizatora protokotu, moze w tym celu wykorzysta¢ takze
gotowy pakiet wizualizacji. Protokét Modbus bazuje na
modelu wymiany danych master-slave. Urzadzenie
nadrzedne (master) odpytuje urzadzenia podrzedne (slave).
Komunikacja ma charakter ,pytanie-odpowiedz”. Wiecej
informacji na temat protokotu Modbus mozna znalez¢ w
[9-11]. Czesto zachodzi potrzeba wygenerowania testow,
celem ktérych jest:
- odpytanie urzgdzenia podrzednego o zadanym adresie
0 wartos¢ pewnej zmiennej;
- odpytanie urzadzenia podrzednego o warto$¢ pewnej
zmiennej z zadanym czasem cyklu;
- odpytanie urzadzenia podrzednego o zadang liczbe
wartosci zmiennych;

- odpytanie urzadzenia podrzednego z zadang
predkoscig przesytu.
Adres slave ]
START
| 1 |v| KOMUNIKACJI
Predkosc (b/s) Cykl (ms)
| 19200 I»] | 200 I+
Rejestr (start) Liczba rejestrow
[ooor Fl C =
f Otrzymane dane
LololQ]lof7]o]
01234567 offset
Rys.9. Testowanie komunikacji Modbus
Do tego typu testow, wygodnie jest uzy¢

oprogramowania wizualizacyjnego stacji operatorskiej, ktore
umozliwi  operatorowi skonfigurowanie, a nastepnie
uruchomienie  komunikacji z zadanymi parametrami
transmisji. Jako przyktad postuzy tu wspomniany wczesniej
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pakiet wizualizacji Intouch [9]. Dzieki uzyciu pél zmiennych
[12,13], ktére przechowujg dodatkowe parametry
komunikacyjne zmiennych wej$ciowych/wyjsciowych oraz
graficznych elementéw rozwijanych menu, mozna utworzy¢
pulpit konfiguracyjny do testowania komunikacji wg
Modbus.  Schematyczng  strukture takiego  pulpitu
konfiguracyjnego przedstawia rysunek 9. Skonfigurowany
na rysunku 9 test diagnostyczny, powoduje otrzymanie
odpowiedzi od urzgdzenia slave o adresie 1, dotyczgcej
zawartosci kolejnych osmiu rejestréw binarnych od adresu
40001 z czasem cyklu (aktualizacji) 200ms, z predkoscig
19200 b/s. Ramka ,Otrzymane dane” pokazuje rezultat
wykonania testu.

Wykonanie  aplikaciji umozliwiajgcej  testowanie
komunikacji w protokole Modbus, mozliwe jest dzigki
odpowiedniemu sposobowi konfiguracji pakietu wizualizacji.
Mozna to opisac w kilku krokach:

1.Dla kazdej zmiennej wejsciowej lub wyjsciowej
definiowana jest zasdb nazwa dostepu (access name).
2. W nazwie dostepu wskazuje sie:

a)nazwe aplikacji lub nazwe programowego drivera,

uzywanego poézniej do komunikaciji;

b)temat (topic) zawierajgcy ustawienia komunikacyjne.

3.Konfiguruje sie temat (w danym przypadku
zdefiniowano wiele tematow), a w nim:

a)numer portu komunikacyjnego;

b)predkos¢ transmisji;

c) adres urzadzenia podrzednego;

d)liczbe kolejnych rejestréow do odczytu i (oddzielnie)

do zapisu.

Wybierajgc z rozwijanych menu (rys. 9) odpowiednie
parametry komunikacyjne, docelowo do zmiennej, ktorej
wartos¢ chcemy uzyskaé, przyporzadkowana zostaje
odpowiednio skonfigurowana nazwa dostepu zawierajgca
wiasciwy temat. Nalezy zaznaczyé, ze wyboér parametréw
mozliwy jest przy wykorzystaniu rozwijanych menu.
Ogranicza to w pewnym stopniu, i tak ogromng, liczbe
tematow niezbednych do predefiniowania.
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OPERATORSKO-
DIAGNOSTYCZNA

Modbus

Serwer OPC

Slave
Modbus

Serwer
OoPC

OPC

STACJA
PROCESOWA

Rys.10. Potgczenie Modbus - OPC

Podczas diagnozowania komunikacji prowadzonej
wedtug Modbus pojawia sie niekiedy sytuacja braku obstugi
protokotu przez niektére stacje systemu. Mozna wtedy
zastosowaC rozwigzanie, ktére bedzie posrednikiem
pomiedzy stacjg operatorsko-diagnostyczng, a testowang
stacjg. Wtedy wygodnym rozwigzaniem jest zastosowanie
protokotu OPC [15], ktéry wspierany jest przez wiekszos¢
producentéw oprogramowania przemystowego. Realizacja
dodatkowego  potgczenia  mostowego w  uktadzie
przedstawionym na rysunku 10, pozwala na dostep do

zmiennych procesowych za pomocg protokotu Modbus.

Serwer OPC jest jednoczesnie, od strony stacji
diagnostyczno-operatorskiej urzadzeniem slave, ktore
mozna odpytaé o odpowiednie wartosci zmiennych
procesowych.
Podsumowanie

Przeniesienie  funkcji diagnostycznych do stac;ji

operatorskiej oraz implementacja ww. wybranych aspektéw
diagnozowania komunikacji w sieci przemystowej pozwala
na:
- znaczne oszczednosci finansowe;
- wygodne umieszczenie funkcji
bezposrednio w stacji operatorskiej;
- uproszczenie procesu testowania;
- realizacje alarmowania w pakiecie SCADA (w
przypadku pojawiajgcych sie btedow).

Zaproponowane wykorzystanie serwera OPC do
diagnozowania zmiennych procesowych transmitowanych
w systemie daje dodatkowe korzysci. Odpowiednie
potgczenie (linkowanie) zmiennych w serwerze OPC moze

diagnostycznych

umozliwi¢  uzyskanie pomocniczych informacji, np.
dotyczgcych stempla czasowego otrzymanej wartosci
zmienne;j.
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