1. Magdalena BUDNAROWSKA, 2. Jerzy MIZERACZYK, 3. Damian BISEWSKI

doi:10.15199/48.2022.02.24

Uniwersytet Morski w Gdyni, Katedra Elektroniki Morskiej
ORCID. 1. 0000-0002-5341-7585, 2. 0000-0002-5173-3592

Skutecznos¢ ekranowania ultrakrétkich impulséw
elektromagnetycznych przez obudowe z otworem

Streszczenie. W artykule przedstawiono wyniki badari numerycznych pozwalajgcych na okreslenie skuteczno$ci ekranowania ultrakrotkich
impulséw elektromagnetycznych przez obudowe z otworem. W symulacjach numerycznych wykorzystano program CST Studio. Wyniki symulacji
zaprezentowane w formie obrazéw 2D pola EM wykazaly istnienie dwdch faz rozwoju tego pola w obudowie tj.: fazy falowej i fazy interferencyjnej.
Obserwacja czasowych zmian pola EM w dwdch charakterystycznych punktach A i B wewnatrz obudowy wykazata, ze w obu fazach pola
elektryczne i magnetyczne majg posta¢ impulséw falowych przechodzacych przez te punkty w czasie znacznie dftuzszym niz czas trwania impulsu

zaburzajgcego.

Abstract This paper presents results of the numerical simulation of shielding effectiveness of an ultrashort electromagnetic pulses by an enclosure
with aperture. The simulation was performed using CST Studio software. In the numerical simulation, the results presented in the form of 2D images
of the EM field revealed the existence of two phases of the development of the EM field in the housing: the wave phase and the interference phase.
The observation of the changes of the EM field at two characteristic points A and B in an enclosure with aperture showed that induced field is long-
lasting compared to the exposure time of the external disturbing pulse. (The shielding effectiveness of an ultrashort EM pulses for enclosure

with aperture).
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Wstep

Zaawansowana infrastruktura elektroniczna narazona
jest na naturalne i intencjonalne  zagrozenia
elektromagnetyczne (EM), ktére mogg powodowac jej
nieprawidtowe dziatanie lub trwate uszkodzenie [1, 2].

Zrédtem naturalnych zaklécen EM sg wszelkiego
rodzaju atmosferyczne wytadowania elektryczne oraz
antropogeniczne zaktécenia EM generowane przez
urzadzenia i systemy skonstruowane przez cziowieka takie,
jak np.: uktady zaptonowe w silnikach spalinowych, sieci
telekomunikacyjne, nadajniki radiowe i telewizyjne oraz
sieci elektryczne [3, 4].

Intencjonalne zakiécenia EM generowane sg w celu
zaburzenia  pracy lub  zniszczenia  infrastruktury
elektronicznej. Promieniowanie EM generowane przez takie
srodowiska ma zwykle wigkszg moc EM niz w
srodowiskach naturalnych, dlatego nazywa sie je
promieniowaniem elektromagnetycznym duzej mocy [2].

Obecnie realne zagrozenie dla infrastruktury
elektronicznej ze  strony intencjonalnych  atakéw
wykorzystujgcych promieniowanie EM o duzej mocy
dotyczy juz nie tylko elektronicznej struktury wojskowe;j, ale
takze réznych sektoréw cywilnych. Dostepna literatura
wymienia wiele przypadkow atakéw EM wykorzystujgcych
stosunkowo tatwo dostepne zrodta impulséw EM duzej
mocy [5, 6]. Stwierdzono, ze celem tych atakéw byta
infrastruktura elektroniczna zabezpieczajgca m.in. automaty
do gier, sklepy jubilerskie, systemy bankowe, policyjne
systemy telekomunikacyjne i systemy antykradziezowe
w luksusowych samochodach. Powszechne zagrozenie
atakami EM wymaga wzmozonego rozwoju odpowiednich
srodkow zaradczych.

Wysoka skutecznos¢ ochrony obiektéw elektronicznych
przed impulsami EM duzej mocy zapewniajg réznego
rodzaju metalowe obudowy ekranujgce (w formie skrzynek,
walizek), w ktérych mogg by¢ umieszczone wrazliwe
obiekty elektroniczne. Scianki obudowy ekranujgcej
wykonane sg z metalu o wysokiej przewodnosci, ktéra
pochtania energie EM przychodzgcych impulséw EM o
duzej mocy i powoduje przeptyw pradu elektrycznego na
powierzchni obudowy [5, 7-9]. Prad ten jest pochtaniany
przez potaczenie uziemiajgce lub wirtualng ptaszczyzne

uziemienia, dzieki czemu przychodzgce impulsy EM o duzej
mocy nhie docierajg do czutej elektroniki przechowywane;j
wewnatrz obudowy.

Caltkowicie szczelne, doskonale przewodzgce obudowy
ekranujgce zapewniajg idealng ochrone przed zaktoceniami
EM. Jednak takie catkowicie zamkniete skrzynki ekranujgce
nie sg praktyczne ze wzgledu na brak funkcjonalnych
struktur, takich jak otwory (np. do wentylacji) i przepusty
kablowe do komunikacji wnetrze-zewnetrze. Z tego powodu
ekranowanie promieniowania EM przez praktyczne
obudowy z otworami nie moze by¢ idealne, a skutki
wywotane przez zewnetrzne zakidcenia EM zalezg od ich
sprzezenia z obudowg ekranujgca.

W  niniejszym  artykule @ badamy  skutecznosc¢
ekranowania ultrakrétkiego impulsu EM przez obudowe z
otworem, analizujac wyniki badan numerycznych czasowo-
przestrzennych rozktadéw pola EM w obudowie ekranujgce;j
z otworem po zaburzeniu EM impulsem wysokiej mocy.

Obudowa ekranujaca z otworem

Schemat badanej obudowy ekranujgcej z otworem
przedstawiono na rysunku 1. Wymiary zewnetrzne badane;j
obudowy wynoszg odpowiednio 455 mm x 50 mm x 463
mm. Zostaty one dobrane tak, aby badana obudowa
pomiescita standardowy 17 calowy laptop, telefon
komodrkowy oraz dwie przenos$ne pamieci komputerowe. Na
Srodku przedniej Sciany obudowy znajduje sie otwér o
wymiarach 30 mm x80 mm petnigcy role otworu
wentylacyjnego i przepustowego do kabli. Scianki obudowy
o grubosci 1 mm wykonane sg z materiatu o nieskonczenie
wielkiej przewodnosci (tzw. Perfect Electric Conductor-

PEC).
Metoda symulacyjna
Badania symulacyjne  ukierunkowane byty na

wizualizacje rozwoju natezenia pola elektromagnetycznego
wewnatrz badanej obudowy dla wybranych czaséw po
zainicjowaniu impulsu zaburzajgcego.

W badaniach symulacyjnych zastosowano program CST
Studio wyposazony w modut MW&RF&Optical do
modelowania i kompleksowych symulacji
wysokoczestotliwosciowych — pdol  elektromagnetycznych
obiektow 3D [10].
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Symulacja obejmowata  wykonanie obliczen
numerycznych za pomocg Time Domain Solver. Procedura
symulacyjna polegata na umieszczeniu badanej obudowy
z otworem w komodrce obliczeniowej o wymiarach x (-

z [mm]

235 mm, +235 mm),
239 mm, + 239 mm).

y (-32,5 mm, + 32,5 mm), z(-

y [mm]

Rys. 1. Schemat badanej obudowy z otworem umieszczonej w prostokatnym uktadzie wspotrzednych. Plaska fala elektromagnetyczna
propaguje w kierunku - z. Wektor pola elektrycznego E skierowany jest w kierunku y

Parametry impulsu zaburzajacego

Uwaza sig, ze najwiekszym zagrozeniem dla obiektéw
elektronicznych sg krotkotrwate impulsy EM o duzej
gestosci mocy, czyli o duzym natezeniu pola elektrycznego.

Przyjeto, ze obudowa z otworem  zostata
napromieniowana gaussowskim impulsem ptaskiej fali EM
(rysunek 2).

Parametry impulsu ptaskiej fali EM byty nastepUJace
amplituda natezenia pola elektrycznego - 10°V/m (dla
t=1,779 ns), czas trwania impulsu - T = 0,08 ns, czas
narastania - 1. = 0,058 ns, czas opadania - 1 = 0,058 ns,
maksymalna gestos¢ mocy impulsu (dla t = 1,779 ns) -
2,65 GW/m?.
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Rys. 2. Gaussowski impuls ptaskiej fali elektromagnetycznej —
rozktad czasowy natezenia pola elektrycznego
Wyniki badan symulacyjnych

W wyniku przeprowadzonych symulacji numerycznych
uzyskano dwuwymiarowe rozklady pdl elektrycznego
i magnetycznego wewnatrz obudowy w przedziale czasu od
0 ns do 90 ns po pojawieniu sie impulsu zaburzajgcego.

Na rysunku 3 przedstawiono rozktady
elektrycznego imagnetycznego w przekroju y =
wybranych czaséw z przedziatu 0 - 90 ns.

Z rysunku 3 wynika, ze po zainicjowaniu zaburzenia
w obudowie ekranujgcej z otworem powstajg dwie fazy
rozwoju pola EM: faza falowa i faza interferencyjna. Faza
falowa, reprezentowana przez tzw. fale pierwotne i wtérne
(odbite od $cian obudowy) trwa w przyblizeniu do momentu
odbicia pierwszej fali pierwotnej od tylnej sciany (ij. do okoto
t = 1,54 ns). Z kolei faza interferencyjna nastepuje po fazie

pola
0 dla

falowej i jest monitorowana po zajsciu zaburzenia do czasu
t=90 ns.

Z symulacji wynika, ze czas trwania pola EM w
obudowie jest diugi w poréwnaniu z rzeczywistym czasem
oddziatywania zewnetrznego impulsu zaburzajgcego, ktéry
faktycznie oddziatuje z obudowg tylko przez 1,5 ns.

Po inicjacji pole EM w obudowie maleje monotonnie
z powodu uptywu energii pola EM przez otwér. Po czasie

90 ns amplitudy pdl elektrycznego i magnetycznego
zmniejszajg sie okoto 30 krotnie w poréwnaniu
z odpowiednimi amplitudami padajgcego impulsu EM

(rysunki 4-5). Jednak nadal majg one stosunkowo duze
wartosci: dla pola elekirycznego- 3,5 10 V/m
i magnetycznego- 1,5 102 A/m
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Rys. 4. Impulsy pola elektrycznego w punktach A (0, 0, 0) -
czerwony i B (0, O, - 211.5) — kolor zielony wewnatrz obudowy
ekranujgcej z otworem w przedziale czasu od 0 do 7 ns
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Rys. 5. Impulsy natezenia pola magnetycznego w punktach A (0, 0,
0) — kolor niebieski i B (0, 0, - 211.5) — kolor pomaranczowy
wewnatrz obudowy ekranujacej z otworem w przedziale czasu od 0
do7ns
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Pole magnetyczne

Pole elektryczne

irmi-m’ [A/m]-10°
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B — faza interferencyjna
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Rys. 3. Wizualizacja 2D rozwoju pél elektrycznego i magnetycznego w obudowie ekranujgcej z otworem (przekroj y = 0). Lewa kolumna -
amplituda natezenia pola elektrycznego, prawa kolumna - amplituda natezenia pola magnetycznego. A — faza falowa, B — faza
interferencyjna.
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Podsumowanie

Badania symulacyjne ujawnity istnienie dwéch faz
rozwoju pola EM w obudowie ekranujacej: fazy falowej
i interferencyjnej. W fazie falowej pole EM generowane jest
w postaci pierwotnych i odbitych impulséw falowych,
biegnacej od otworu w kierunku tylnej Scianki obudowy.
W fazie interferencyjnej pole EM ma posta¢ zmiennych

w czasie i przestrzeni mozaik interferencyjnych
sprzezonych
pol elektrycznego i magnetycznego.

Badania zaleznosci czasowej podl elektrycznego

i magnetycznego w dwoch charakterystycznych punktach
Ai B wewnatrz obudowy wykazaty, ze w obu fazach pola
elektryczne i magnetyczne w punktach A i B majg forme
impulséw subnanosekundowych. Mimo ze amplitudy tych
impulséw sg od 3 do 20 razy mniejsze niz amplituda
impulsu padajgcego, mogg one stanowi¢ powazne
zagrozenie EM.

Wynika z powyzszego, ze zastosowanie obudowy
ekranujgcej z otworem moze by¢ pozorng ochrong przed
zewnetrznym subnanosekundowym impulsem EM. Zatem
w przypadku bezposredniego dziatania ultrakrétkiego
impulsu EM o duzej energii na niezabezpieczony punkt
w przestrzeni, oddziatywanie tego impulsu jest dziataniem
jednorazowym. Natomiast po zastosowaniu obudowy
ekranujgcej z otworem czas oddziatywania impulséw pola
EM wytworzonych w obudowie na dany punkt znacznie sie
wydtuza. Amplitudy tych impulséw sg co prawda mniejsze,
ale czas ich dziatania jest znacznie diuzszy niz czas trwania
impulsu zaburzajgcego.
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