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System detekcji i pozycjonowania bezzalogowych statkow

powietrznych

Streszczenie. W pracy przedstawiono projekt systemu stuzgcego do detekcji i pozycjonowania bezzatogowych statkéw powietrznych na podstawie
analizy probek dzwiekowych z wykorzystaniem sztucznej inteligencji. Zaprezentowano przyktadowy prototyp systemu dziatajgcego na polu walki,

obrazujgcego na mapie wykryte zrédta dzwieku.

Abstract. This paper presents the design of a system for the detection and positioning of UAVs based on the analysis of sound samples using
artificial intelligence. An example prototype of the system operating on the battlefield, depicting detected sound sources on a map, is presented..

(Unmanned aircraft detection and positioning system).
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Wstep

Méwi sie, ze wojna nigdy sie nie zmienia, lecz metody
jej prowadzenia podlegajg ciggtej ewolucji. Nieustanny
wyscig zbrojeh miedzy sposobami walki a metodami obrony
jest zrédtem dynamicznego rozwoju technologicznego.
Obserwujgc i analizujgc aktualne konflikty zbrojne, w
szczegolnosci trwajgcg wojne ukrainsko-rosyjska, uwage
zwraca masowe wykorzystywanie bezzatogowych statkéw
powietrznych (BSP) [1], na wszystkich szczeblach
dowodzenia, od niewielkich dronéw zwiadowczych, po
ogromne maszyny zdolne do operowania na odlegtosciach
setek kilometrow. Zdominowaty one niebo nad terenami
objetymi dziataniami zbrojnymi [2].

W odpowiedzi pojawity sie sSrodki majgce na celu
przeciwdziatanie tej dominacji.

Analiza problemu i jego rozwigzania

Konflikt za naszg wschodnig granicg spowodowat
wypracowanie metod uzycia BSP w charakterze kroétko
zasiegowych bombowcow taktycznych. Brak
odpowiedniego sprzetu obrony przeciwlotniczej wraz z
niewielkimi wymiarami jednostek latajgcych sprawia, ze
przeciwdziatanie a nawet wykrycie takich atakéw jest
niezwykle trudne. Dostrzegajac koniecznos$¢ istnienia
systeméw wczesnego ostrzegania wzieto sobie za cel
opracowanie i przetestowanie systemu pasywnego
wykrycia obiektu latajgcego. W zatoZeniu system ten nie
powinien by¢ skomplikowany w obstudze a jednoczesnie
tani w produkcji i utrzymaniu. W wyniku wtasnych
doswiadczen z zakresu projektowania i budowy
bezzatogowych statkéw powietrznych, powstata koncepcja
Systemu Wykrywania i Lokalizacji Dronéw, wykorzystujgcy
sieci neuronowe do analizy sygnatéw dzwiekowych.

Podstawa teoretyczna i wstepne zatozenia

Na szerszg skale dZzwiekowg lokalizacje obiektéw na polu
bitwy zaczeto wykorzystywaé w czasie pierwszej Wojny
Swiatowej do wykrywania stanowisk wrogiej artylerii. Wtedy
to zrodzita sie koncepcja detekcji wykorzystujgca system
odpowiednio rozmieszczonych mikrofonow oraz
uproszczone (na potrzeby szybkosci dziatan) obliczenia
matematyczne (rys.1) [3].

W trakcie obecnych konfliktéw zbrojnych z uwagi na
zwiekszony zasieg artylerii i szybkos¢ jej relokacji opisany
sposo6b lokalizacji stat sie nieuzyteczny. Wykorzysta¢ go
mozna w zmodernizowanej formie, do wykrywania innego

typu obiektéw emitujgcych charakterystyczne dzwieki np.
BSP. Zwigzane jest to ze znacznie mniejszymi
odlegtosciami, czesto ponizej 500 metréw, komparatywnie
niskimi, w stosunku do predkosci dzwieku, szybkosciami
przelotowymi BSP jak i ich zwiekszonej gtosnosci przy
przelotach [4]. W opracowanym systemie zastosowano
uproszczony model ludzkiego stuchu w procesie analizy i
przetwarzania sygnatu dzwiekowego. Nie jest to
rozwigzanie optymalne, uznano je jednak za wystarczajgce
z uwagi na ogromng roznorodnos¢ dostepnych,
fabrycznych oraz wyrabianych wtasnorecznie, modeli BSP
charakteryzujgcych sie drastycznie réznymi cechami
charakterystycznymi produkowanych dzwiekéw. W procesie
analizy obrazu zastosowano konwolucyjng sie¢ neuronowa,
szeroko stosowang w zadaniach klasyfikacyjnych [5].
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Rys. 1. Schemat pozycjonowania artylerii wykorzystujgcy zestaw
mikrofondw.

Schemat i zasada dziatania

Przedstawiony na rysunku 2 system pomiarowy
powinien sktada¢ sie¢ z zestawu co najmniej trzech
mikrofonébw o charakterystyce oraz dobrej jakosci
rejestrowanego dzwieku, jednostki przetwarzajgcej dane w
postaci systemu komputerowego zdolnego do analizy
danych w czasie rzeczywistym oraz niezaleznego zrodta
zasilania. Rejestratory rozmieszczone sg w pieciometrowej
odlegtosci od siebie na stelazu o wysokosci 2 m.
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czestotliwosciowego, ktére z kolei poddawane sg dziataniu
zestawu filtrow w skali melowej (Hn). Zastosowano
popularne filtry tréjkatne o réwnomiernie rozmieszczonych
srodkach w danym zakresie czestotliwosci (rys 4) [7].

Na wyjsciu uzyskano energie pasma ktérg poddano

O dziataniu logarytmu energii celem redukcji wrazliwosci
/ filtrow na bardzo gtosne | bardzo ciche dzwigki,
450/' X wymodelowaniu nieliniowej wrazliwosci ucha ludzkiego oraz
Sm poprawe jakosci rozpoznania. Ostatecznie zastosowano

¥

dyskretng transformate cosinusowg (DCT), pozwalajgcg na
obliczenie wartosci  wspditczynnikbw MFCC  wedtug

‘O’ ponizszego wzoru (2) [8]:

M
2 i
Rys. 2. Schemat rozmieszczenia rejestratoréw dzwieku. 2) ¢ = i Z log(S,,) - cos (7 (m— 0,5))
Aktualna iteracja systemu ma dwufazowy charakter

dziatania wedtug grafu przedstawionego na rysunku 3. Gdzie: i — numer wspétczynnika, M — liczba zastosowanych

filtréw, Sy, — energia pasma
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Rys. 4. Przykiad filtru mel-cepstralnego

Kolejnym etapem dziatania systemu jest
pozycjonowanie. Znajac parametry rozmieszczen
mikrofonéw (odlegtosci i katy miedzy nimi) oraz réznice w
czasie odbioru ramek zawierajgcych charakterystyczne
momenty detekcji BSP (pierwsza detekcja, zmiany

W kolejnym etapie wykorzystano szybkg transformacije
Fouriera (FFT) dla uzyskania widma mocy i widma
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predkosci) mozemy obliczy¢ przyblizong pozycje BSP,
korzystajgc z réwnan  trygonometrycznych. Przy
wyznaczaniu nalezy pamieta¢ o zmiennej charakterystyce
rozchodzenia sie fal w zaleznosci od warunkow
atmosferycznych, cisnienia, temperatury i obecnosci
przeszkdd terenowych [9].

Realizacja praktyczna, analiza wynikéw

Proces praktycznej realizacji wykonania prototypu
omawianego systemu rozpoczagt sie od utworzenia bazy
uczgcej dla sieci neuronowej. Z uwagi na utrudnienia w
dostepnosci  do  rzeczywistych platform latajgcych,
konieczno$¢ zebrania znacznych ilosci danych oraz
zapewnienia szerokiej gamy symulowanych statkéw
powietrznych, warunkéw pogodowych oraz terenowych
postanowiono skorzysta¢ z symulatora pola bitwy, opartego
na elementach systemu VBS (Virtual Battle Simulator).
Rozwigzanie to, w tym przypadku konieczne, jest dalekim
od realistycznego oddania istotnych elementow Swiata
rzeczywistego, takich jak chociazby modele propagacyjne
fal dzwiekowych oraz wptywu $rodowiska na nie. Z tej
przyczyny uzyskane wyniki powinny by¢ traktowane jako
pogladowe, pokazujgce stusznosé lub brak proponowanej
idei. Do zbioru uczgcego pozyskano probki dzwieckowe o
tacznym czasie trwania 241 minut, na ktére sktadaty sie
nagrania zawierajgce dzwieki przelotdw przy roznych
warunkach pogodowych (75 minut), nagrania dzwigkéw tta
(56 minut), nagrania dzwiekéw BSP w obecnosci zrodet
zagtuszania (64 minuty) oraz dzwiek Zzrédet zagtuszania
takich jak  wybuchy, praca silnikbw pojazdéw
mechanicznych (46 minut). Dodatkowo zebrano materiat do
zbioru testowego o tgcznym czasie trwania 31 minut.
Uzyskane nagrania podzielone zostaty na pieciosekundowe
fragmenty ktére przeszly nastepnie proces konieczny do
uzyskania parametrow mel-cepstralnych. Wyznaczenie
odbylo sie z uzyciem oprogramowania MATLAB firmy
Mathworks [10]. Zgromadzone dane zostaly wykorzystane
do nauczenia konwolucyjnej sieci neuronowej opartej na
bibliotece Tensorflow jezyka Python [11]. W wyniku testow
uzyskano nastepujgce rezultaty prawdopodobienstwa
wykrycia, ktére przedstawiono w tabeli 1:

Tabela 1. Prawdopodobienstwo wykrycia BSP.

Szumy BSP Prawdopodobienstwo

i zaktécenia wykrycia
Zaktécenia Zawis 0,274
Ruch 0,466
Bez zakiocen Zawis 0,682
Ruch 0,873

Analizujgc uzyskane wyniki mozemy wyciggngé

nastepujgce  wnioski. Konieczne jest zastosowanie

lepszego filtrowania w procesie obrobki danych celem
minimalizacji wptywu zakitécen na prébke. Ruch BSP,
pociggajacy za sobg zmiane parametrow dzwieku, utatwia
detekcje poprzez izolacje go od ogdlnego szumu otoczenia
i zaktocen z innych zrédet dzwieku.

Badanie etapu pozycjonowania odbywato sie z
wykorzystaniem  danych o  najwyzszym  prawdo-
podobienstwie  wykrycia. Uzyskane dane wykazaly

znaczace roznice w doktadnosci lokalizacji, zaleznie od
predkosci BSP, wysokosci przelotu i odlegtosci do systemu
detekcyjnego.  Usrednione  wyniki  roznicy miedzy
potozeniem rzeczywistym a wyliczonym przedstawiono w
tabeli 2.
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Tabela 2. Srednia réznica miedzy pozycjg rzeczywistg a wyliczona.

Predkosé Wysokosé Odlegiosg (;)_d systemu
przelotu <50m 200m >200m
<25m 2,4m 6,8m 23,9m
< 80 km/h 25-50m 3,7m 9,9m 29,8m
>100m 6,8m 14,5m 39,3m
<25m 1,7m 5,9m 18,7m
>80 km/h 25-50m 2,8m 8,2m 26,2m
>100m 4,2m 10,9m 32,5m

Z uwagi na przyjetg metode zbierania i analizy dzwigku
oraz obliczania odlegtosci uzyskujemy jedynie informacje o
azymucie i odlegtosci do celu, nie uwzgledniajgc elewac;i.
Prowadzi to do powstania przektaman zwigzanych z réznicg
miedzy odlegtoscig rzeczywistg w linii prostej a odlegtoscig
miedzy pozycjami geograficznymi. Predkos¢ lotu ma
niewielki wptyw na doktadnos$¢ lokalizacji, réznice moga
wynikaé z mozliwosci lepszego wyznaczenia
porownawczego znacznika czasowego dla dzwiekéw o
wyzszej gtosnosci. Najwigkszy wptyw na precyzje lokalizaciji
ma odlegtos¢ od systemu badawczego. Efekt rozmycia fali
dzwiekowej wraz z jej rozchodzeniem sie w przestrzeni oraz
wplyw  przeszkdéd terenowych  utrudnia precyzyjne
okreslenie réznicy w czasie miedzy sygnatami odbieranymi
przez system mikrofonéw (rys. 2).

Mozliwe zastosowania systemu

Postepujgca popularyzacja BSP, zaréwno w przestrzeni
cywilnej [12] jak i militarnej [13], stwarza koniecznosé
implementacji metod ich neutralizacji. Proponowany system
moze znalez¢ zastosowanie jako element omawianych
rozwigzan w  systemach  wczesnego  ostrzegania
funkcjonujgcych w strefie dziatan wojennych. Wykrycie
pojawienia sie w przestrzeni powietrznej nieprzyjacielskiego
statku powietrznego pozwoli wykorzysta¢ odpowiednie
$rodki zaradcze, obejmujace eliminacje BSP, maskowanie
obecnosci i zajecie pozycji w schronach. Jest to
szczegolnie  istotne w  warunkach nadmiernego
rozproszenia $rodkéw obrony przeciwlotniczej jakie
mozemy zaobserwowaé na przykfadzie wojny ukrainsko-
rosyjskiej. Popularyzacja BSP przyczynita sie do
wykorzystania ich w charakterze $rodkéw przemytu
nielegalnych towaréw przez granice. Szereg zestawow
proponowanego systemu pozwoli na kontrole przestrzeni
powietrznej na niskim putapie w newralgicznych punktach
granicy panstwowej. Analogiczne dziatanie ochronne moze
zostaé wdrozone w przypadku obiektéow infrastruktury
krytycznej, mogacej by¢ celem dziatan rozpoznawczych
prowadzonych przez osoby powigzane z nieprzyjaznymi
rzgdami i instytucjami.
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